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Abstrakt

Cilem prace bylo vytvofit postup pro minimalizaci ndkladli spojenych se spamem na strané
prijemce, ktery vychazi z obecnych dajii o spamu, analyzy nakladd, dostupnych protiopatieni
a vlastniho dotaznikového Setfeni.

Pfinosem prace je shrnuti obecnych informaci o spammingu se zaméfenim na ekonomické
naklady a protiopatieni, dale vlastni dotaznikové Setieni zkoumajici postoj vetrejnosti ke spamu
a k G¢innosti protiopatieni a aplikace téchto poznatkli na metodologie informacni bezpecnosti se
zaméfenim na fazi vybéru protiopatieni.

Uvodni &ast tvoii uvedeni do problematiky spammingu, které obsahuje definice spamu, jeho
klasifikaci, idaje o historii, soucasnosti a odhady budoucnosti spamu. Problém je zde dale
analyzovan z hlediska ti€astnikll spamu a z hlediska technického provedeni.

Druha cast nabizi pohled na spam z hlediska naklad. Naklady souvisejici se spamem jsou
rozdéleny do tfech kategorii — naklady ptimé, naklady nepiimé a naklady na boj proti spamu —
a analyzovany podle jednotlivych ti€astnikd.

Treti ¢ast obsahuje podrobnou analyzu dostupnych moznosti obrany proti spamu. Opatieni jsou
rozdélena podle ¢asu pilisobeni na preventivni, dynamicka a reaktivni. U kazdého druhu je
uvedeno nekolik nejvyznamnéjSich metod obrany proti spamu.

Posledni cast shrnuje piedchozi casti spolu s vysledky vlastniho dotaznikového Setieni
a aplikuje je na metodologie informacni bezpecnosti. Vysledkem je postup udrZovani
informacni bezpecnosti se zaméfenim na vybér protiopatieni, ke kterému jsou kromée
podrobngjsiho popisu uvedena také doporuceni a kritéria vybéru.

Abstract

This thesis was aimed at creation of process for minimization of spam-related costs on
recipient’s side. Process is based on basic information about spam, analysis of costs, analysis of
available countermeasures and questionnaire survey.

There are three major contributions of this work. First one is process created by application of
spam onto information security methodologies with accent on countermeasure selection phase.
Second contribution is questionnaire survey targeted on public attitude to spam and
effectiveness of countermeasures. Third one is summarization of known information about
spam, especially about available countermeasures and costs related to spam.

Introductory part offers basic information about spam — definitions of spam, classification of
spam, spam history, present state and future estimates. It also contains analysis of parties and
technical aspects of spam.

Second part contains decomposition of spam-related costs on direct and indirect costs and
countermeasure costs. These costs are further decomposed according to parties.

Third part offers detailed analysis of available spam countermeasures divided into three groups:
preventive, dynamic and reactive. For each group most important countermeasures are
mentioned.

Last part puts together previous chapters together with survey results and applies them on
information security methodologies. The outcome is process of maintaining information
security with accent on countermeasure selection — this part also contains recommendations and
selection criteria.
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Uvod

Téma prace

Tématem této prace je minimalizace nakladi spojenych se spamem na strané pfijemce.
Nevyzadana elektronickd poSta (spam) je jev, ktery zejména v posledni dobé nabyva na
dalezitosti. Velky objem spamu pfinasi pomérné znacné ekonomické néklady, navic je spam pro
uzivatele elektronické posty nepiijemny i dalSimi zplsoby. Tyto faktory bere vétSina uzivatell
internetu v potaz, a tak ke spamu zaujimaji odmitavy postoj; zejména naklady zpiisobené
spamem je pak také nuti k zavadéni protiopatfeni. Podobné jako zaclatek devadesatych let
znamenal rozmach Sifeni viri, a tak i antivirovych opatfeni, znamena pielom stoleti rozvoj
problematiky spamu, a tak i opatfeni proti spamu.

Dtivodem vybéru tématu prace byl zejména tzv. faktor obtéZovani. Prvni ,,vIlnu“ spamu jsem
v disledku vlastni naivity zazil hned v pocatcich mé prace s internetem a ani do soucasnosti se
mi nepodafilo se s problémem tplné vyporadat. Kazdodennich nékolik desitek spamii mne vsak
pfinutilo se problémem vice zabyvat, zacit sledovat vyvoj situace a premyslet nad moznostmi
obrany.

Cil prace

Prvnim cilem prace je zmapovat oblast spamu. Vzhledem k tomu, Ze je spamming relativné
novym problémem, neexistuje (zejména v CeStin€) dostatek materidli, které by se touto
tématikou zabyvaly komplexné. Cilem tedy bylo poskytnout nahled na obecnou problematiku,
dale nabidnout pohled perspektivou ekonomickych nakladi, a nakonec zmapovat dostupné
moznosti obrany.

Hlavnim cilem vSak bylo na zaklad¢ téchto informaci a zejména vlastniho dotaznikového
Setfeni zaméfeného na postoje Ceskych uzivateld ke spamu a pouzivanym zplsobim obrany
navrhnout v souladu s metodikami informaéni bezpe¢nosti doporuceni pro omezeni dopadu
spamu, konkrétn¢ zaméiena na postup a kritéria vybéru protiopatieni.

Obsah prace

Prace je rozdélena do ctyf kapitol. Prvni kapitola mapuje samotnou problematiku spamu. Je zde
definovan spam, je stru¢né popsana jeho historie, klasifikace, soucasny stav a budouci vyvoj.
Dale se tato ¢ast zabyva rozborem procesu spammingu podle G¢astnikdi a popisem procesu
z technického pohledu.

Druha kapitola nahlizi na spam jako na problém, ktery pfinasi v§em ucastnikiim ekonomické
naklady. Pfimé a nepifimé naklady jsou zde rozebrany zpohledu tucastnikii, zvlast' jsou
analyzovany naklady na boj proti spamu.

V tfeti kapitole jsou analyzovdna mozna protiopatfeni, kterd jsou rozdélena do tfech skupin
podle Casu jejich plisobeni na preventivni, dynamickd a reaktivni. Popisovana jsou opatfeni
organizacni i technicka s cilem zmapovat co mozna nejsirsi oblast na ukor podrobnosti.

Posledni kapitola shrnuje predpoklady z ptedchozich kapitol, dopliuje je vysledky prizkumi
a vlastniho dotaznikového Setfeni a na zakladé téchto vychodisek se snazi v souladu
s metodikami informacni bezpecnosti navrhnout postup zavadéni protiopatfeni se zaméfenim
zejména na postup a doporuceni vybéru protiopatieni.
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Metoda zpracovani prace

Pti zpracovani prace jsem se opiral zejména o zdroje volné dostupné na internetu, zejména
vzhledem k tomu Ze relativni novost a dynamika problematiky zptisobuji, Ze neni dostupnych
mnoho kniznich tituli (zejména v Cestin€), které navic pomérné€ rychle zastaravaji. Kromé
serverl specializovanych na problematiku spamu byly vybornym zdrojem také internetové
magaziny a denni tisk. N&kolik zajimavych poznatkl také pfinesly pfipominky, které mohli
respondenti dotaznikového Setfeni pfipojit ke svym odpovédim. Pro ¢ast zabyvajici se spamem
v kontextu informacéni bezpecnosti byla vybornym zdrojem diplomova prace [37] a prezentace
[38].

Pted zapocetim psani prace byla nejprve provedena reSerse v t€ dobé dostupnych materialt a po
ujasnéni konceptu prace byla vytvorena prvni verze osnovy, kterd pak byla modifikovana pouze
minimalné. Ve stejnou dobu byl vytvoren dotaznik pro Setfeni, které na internetu probihalo asi
po Sest tydnt. Béhem této doby jsem pracoval zejména na popisné Casti prace, po zpracovani
dotazniku pak na c¢asti metodicke.

Pozadavky na ¢tenare

Na ctenate nejsou kladeny vétsi naroky na znalosti problematiky spamu, naopak jsou zejména
prvni kapitoly ureny k uvedeni do oblasti. Urcitd orientace v prostfedi internetu (znalost
zékladnich sluzeb, zejména elektronické poSty, a znalost pouzivané terminologie) je vSak
vyzadovana.

Prace je urCena pro vSechny zdjemce o problematiku spamu, zejména vsSak pro ty, kteti se
spravou elektronické posty nebo IT obecné vice zabyvaji — tedy napiiklad postmasteriim, IT
managerum, spravcim sité¢ a podobné. Tém mize metodicka ¢ast poslouzit jako vychodisko pro
volbu a implementaci vhodnych protiopatfeni. Pro ostatni ¢tenaie bude zajimavéjsi spiSe prvni
¢ast, ktera jim umozni blize se seznamit s problematikou spamu.
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1. Co je to spam?

1.1. Uvod kapitoly

Cilem této kapitoly je uvést ¢tenafe do problematiky spamu — nevyzadané posty obtézujici
uzivatele. Uvadi nékolik definic problému a vymezuje rdmec pro dalsi ¢ast prace. Kapitola se
dale zabyva piivodem slova spam, klasifikaci spamu z hlediska média a z hlediska obsahu.
Snazi se také nabidnout odpovéd’ na otazku proc¢ je spam problémem, analyzovat marketingovy
vyznam spamu a shrnout soucasny stav (ve svété i v CR) a vyvoj do budoucnosti.

Dalsi c¢ast kapitoly rozebird problém spamu z pohledu tcastnikd a z technického pohledu
(jakym zptisobem je spam rozesilan, jaké techniky sbirani adres a maskovani uzivatele se
pouzivaji).

1.2. Definice spamu

Na jediné definici se podobn¢ jako u vétSiny pojmu z oblasti internetu nedokézala internetova
vetejnost shodnout a pravdépodobné ani shodnout nedokaze. Nejéastéji jsou jako znaky spamu
uvadény tyto:

e zprava je nevyzadana (unsolicited),

e zprava je odesiland ve velkém mnozstvi (bulk),

e zprava obsahuje komer¢ni sdéleni (commercial),

e piijemce odesilatele nezna nebo s nim nebyl v osobnim kontaktu,
e naklady odesilatele jsou nesrovnatelné s naklady piijemce.

Konkrétni definice se s problémem vyporadavaji riiznym zptisobem. Naptiklad neziskova
organizace Mail Abuse Prevention System LLC [1] definuje spam takto:

,.Elektronicka zprava je ,spam‘ tehdy, KDYZ:

1. identita pfijemce a kontext je irelevantni, protoze zprava je stejné pouzitelnd na mnoho
dalsich potencionalnich pfijemct; A

2. ptijemce ovériteln¢ nedal umyslné, zfejmé a odvolatelné svoleni s odeslanim zpravy; A

3. pfenos a piijem zpravy se piijemci jevi jako nepfiméiena vyhoda pro odesilatele.*

Cesky server Antispam [2] p¥inasi tii definice, které se na problém spamu divaji nejen pies jeho
vnéjsi znaky, ale zaméfuji se také na podstatu problému. Prvni z nich byl pfevzat ze serveru
spam.abuse.net:

»Provozovat spamming znamena zaplavovat Internet mnoha exemplafi jedné a téze zpravy, ve
snaze vnutit ji lidem ktefi by jinak takovouto zpravu piijmout vibec nechtéli. VétSina spamd
jsou obchodné zaméiené nabidky, ¢asto jde o nabidky pochybnych produktl, o nabidky postupti
na rychlé zbohatnuti, ¢i o nabidky pololegalnich sluzeb. Odesilatele piijde rozeslani takovychto
zprav velmi lacino — vétSinu naklada totiz plati piijemci a poskytovatelé prenosovych sluzeb,
a ne odesilatel.

Druhou je citat Vinta Cerfa, ¢loveka, ktery se podilel na vyvoji protokolu TCP/IP a je tak
povazovan za jednoho z ,,otcli internetu:*

»Spamming je zneuZzitim elektronické posty a sitovych news na Internetu. Mize vaznym
zplisobem narusit provoz vefejnych sluzeb, nemluvé jiz o efektu, jaky miize spamming mit na
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systém elektronické posty kteréhokoli jednotlivce. ... Provozovatelé spammingu ve skutecnosti
odnimaji vyznamné zdroje uzivatelim a provozovatelim sluzeb, aniz by k tomu méli jejich
souhlas, a to bez jakékoli kompenzace.*

Na stejné strance se nachdzi jest€¢ jedna zajimava ,definice”: ,,Spamming pouzivany
k marketingovym ciltim je o tom, jak ptfenést rozhodujici ¢ast nakladi marketingovych naklada
na n¢koho jiného.“

Cilem této prace vSak neni rozhodnout o tom, ktera z definic je spravna, ale smétovat uzivatele
k minimalizaci nékladd spojenych se spammingem. Z tohoto divodu budeme dale za spam
povazovat takové zpravy, které jsou nevyzadané a zpusobuji uzivateli zbytecné ekonomicke
naklady.

1.3. Pilvod slova spam

Také o pivod slova spam existuji spory. S jistotou mizeme fici, ze nevyzadana posta je
pojmenovana podle produktu firmy Hormel Foods, konzervy z vepfového masa ne nepodobné
nasemu ,,Jan¢mitu®. Jeho nazev vznikl v roce 1937 spojenim slov Spiced Ham, kofenéna Sunka,
pomoci vefejné soutéze; jeho autor byl odménén sto dolary [3].

Existuje mnoho teorii o pienosu tohoto slova z konzervy na internetovy fenomén. Podle jedné
znich uvedené v encyklopedii Webopedia [4] termin vznikl na University of Southern
Califonia. Jeho autofi vychazeli z toho, ze spam ma stejné charakteristiky jako tato masova
hmota:

e nikdo ji nechce a nikdy se na ni nepta,
e nikdo ji neji, je to prvni véc, kterd byva odsunuta na okraj talife,
e n¢kdy muze byt skute¢né chutna, stejné jako je 1 % nevyzadané posty uzite¢né i pro ostatni.

Jina teorie poukazuje na scénku ze serialu Monty Python Flying Circus [5], zejména na jeji ¢ast,
kdy servirka v restauraci prezentuje hostovi nabidku jidel:

,»Well, there's egg and bacon; egg sausage and bacon; egg and spam; egg bacon and
spam; egg bacon sausage and spam; spam bacon sausage and spam; spam egg
spam spam bacon and spam; spam sausage spam spam bacon spam tomato and
spam; spam spam spam egg and spam; spam spam spam spam spam spam baked
beans spam spam spam or Lobster Thermidor a Crevette with a mornay sauce
served in a Provencale manner with shallots and aubergines garnished with truftle
pate, brandy and with a fried egg on top and spam.*

coz je skupinou Vikingli kvitovano pisni s textem: ,,Spam spam spam spam. Lovely spam!
Wonderful spam!“

Analogie s internetovym spamem (host si navic zada jidlo, které spam neobsahuje) je zde
naprosto ztfejma. Podle dalsi teorie bylo slovo spam pouzito v tomto vyznamu jako metafora
v reakcich na jeden z prvnich ptipadid Usenetového spamu. Teorii je mnoho a o pravém ptivodu
slova jiz asi nikdy neptijde rozhodnout.

1.4. Klasifikace spamu

1.41. Klasifikace spamu podle média

Podle média se daji rozlisit dva zakladni druhy spamu (podle [6]) — usenetovy spam a e-mailovy
spam. Na Usenetu (Usenet je celosvétovy distribuovany diskusni systém, Casto nazyvany jako
,news™) se problém objevil jako prvni a zde byl také pojmenovan. Za spam zde byl dfive
povazovan zejména prispévek, ktery byl zaslan do velkého mnozstvi skupin, a to tak, ze byla do
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kazdé skupiny zaslana jedna kopie zpravy (tzv. EMP, Excessive Multi-Postings), coz pfi
velikosti spamové zpravy, poctu jejich kopii, poctu Usenetovych serverl a tehdej$ich cenach za
megabajt diskového prostoru a za pfenos piispévkll znamenalo pomérné znacné naklady. Usenet
news vSak umoznuji tzv. crossposting, kdy je zprava pfipojena k vice skupinam, ale fakticky
existuje pouze v jedné kopii. Zde neni narok na zdroje takovy, ale pro uzivatele je to stale stejné
nepfijemné, a tak pojem spam nahradil u tohoto pfipadu ptivodni pojem velveeta.

Druhym druhem spamu podle média je spam e-mailovy. Zde jsou nevyzadané zpravy zasilany
pfimo do e-mailovych schranek uzivatell, Casto jsou také zneuzivany e-mailové konference
(mailinglisty) nebo skupinové adresy (jako napiiklad all@doména.tld). Zpravy jsou vétSinou
zasilany hromadné na nékolik desitek adres. Terminem ,,sliced spam“ se naopak oznacuje e-
mailovy spam, ktery je rozesilan jednotlivym uzivatelim — predstira tak, ze je cileny a tak
spoléhd, ze miize byt v oCich uzivateli vniman jako méné vazny problém.

V soucasné dobé zatézuje uzivatele vzhledem k poklesu vyznamu Usenetu, kterému problém
spammingu nepochybné¢ napomohl, zejména e-mailovy spam. Z tohoto divodu se budu
v dal$im prab&hu prace zabyvat pouze e-mailovym spamem.

1.4.2. Klasifikace spamu podle obsahu

Mezi spam muzeme podle omezeni v kapitole 1.2. Definice spamu (nevyzadané zpravy
zpisobujici zbytecné ekonomické naklady uzivateli) zaradit tyto druhy zprav (a samoziejmé
také mnoho dalSich, protoze ne vSechny zpravy, které definici vyhovuji, mizeme do jedné
z téchto kategorii zaradit):

e  Reklamni zprdvy — nevyzadané reklamni zpravy jsou naprosto nejcastéj$im predstavitelem
spamu. Spammer zasila texty, které maji v disledku pfinést finan¢ni nebo jiny prospéch
jemu, nebo jeho klientovi.

As seen on NBC, CBS, CNN, and even Oprah!
The health discovery that actually reverses aging while burning fat.
Without dieting or exercise!

Forget aging and dieting forever!

Claim Yours Now!

Would you like to lose weight while you sleep!
No dieting!

No hunger pains!

No Cravings!

No strenuous exercise!

Change your life forever!

100% GUARANTEED!

Get your free bottle here:

Visit Us

e Hoaxy — ftetézové dopisy obsahujici nepravdivou informaci, které pfijemce urCitym
zpusobem nuti (apeluji na jeho socialni citéni, informuji o neexistujicich pocitacovych
virech nebo jinych hrozbach, upozormuji na neexistujici sluzby zdarma, vysoké vyhry
a podobn&), aby zpravu poslal dale. Casto obsahuji také navod na vyfeSeni situace (zbaveni
se viru a podobn¢), ktery uzivateli vétSinou spise uskodi, nez pomtize.

Poprve to bylo zaznamenano v Parizi. Pred nekolika tydny si sedla jedna osoba
v kine na neco pichajiciho na sedadle. Kdyz vstala, aby zjistila, co to bylo, nasla
jehlu  zapichnutou do sedadla, na ktere byl pripevnen vzkaz:
"Prave si byl nakazen HIV".

Kontrolni stredisko chorob zaznamenalo v posledni dobe mnoho podobnych
pripadu v mnohych dalsich mestech i v PRAZE !!!
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Vsechny testovane jehly byly HIV pozitivnhi nebo obsahovaly zhoubny typ
zloutenky. Stredisko taktez udava,ze takoveto jehly byly nalezeny i na verejnych
bankomatech a hlavne v dopravnich prostedcich MHD, prevazne v metru. Je vice
nez pravdepodobne, ze jehly nastrkavaji HIV nakazeni narkomani. Zadame
kazdeho, aby byl v takovych pripadech obezretny. Meli byste si pozorne
prohlednout kazde verejne sedadlo/zidli s nejvetsi opatrnosti. Starostlivy
vizualni pohled by mel stacit. Zaroven vas zadame, abyste tuto zpravu podali co
nejvyssimu poctu vasich blizkych, pratel i znamych,ktere tak upozornite na toto
nebezpeci.

Je to velmi dulezite! Jen si pomyslete: muzete zachranit Zivot jen tim, ze odeslete
tuto zpravu dale.

Prosim,venujte par sekund vaseho casu na odeslani tohoto odkazu dale.

MUDr. Eva Bendova

e Retézové dopisy — maji stejny el jako hoaxy: pfinutit adresata, aby je odeslal dale. Kromé
toho, Ze mohou znepiijemiiovat zivot, jsou neSkodné. Nejcastéji na piijemce apeluji, Ze
kdyz je odesle dale, tak bude mit Stésti a podobné. Na principu fetézovych dopist funguje
také naprosto bézné pieposilani zprav obsahujici vtipy, veselé obrazky a podobné.

Tteba to funguje - a je to i celkem pravdivé.

Ten nejhez¢i kolovaci dopis na svété, nad kterym bychom se méli opravdu
zamyslet! Na tomto pfibéhu je opravdu néco pravdivého. Pro informaci: precist si
ho trva jen dvé minutky. Obétuj ten cas!!!

Muj nejlepsi pritel oteviel Suplik od komody své manzelky a vyjmul v hedvabném
papiru zabaleny balicek. Nebyl to jen tak obycejny balicek, bylo v ném krasné
damské spodni pradlo. On ten bali¢ek rozbalil a zadival se na to hedvabi a ty jemné
krajky.

"To jsem ji koupil, kdyz jsme byli spolu poprvé v New Yorku. To mohlo byt asi
tak pred 8 nebo 9 roky. Nikdy si to neoblékla. Chtéla si to obléci pifi zvlastni
prilezitosti. A ted’, myslim, Ze je ten pravy okamzik". Pfiblizil se k posteli a polozil
to hedvabné pradélko k jinym vécem, které byly pripraveny pro pohiebni sluzbu.
Jeho Zena totiz zemiela. Pak se ke mé obratil a tekl: "Neukladej nikdy nic na
zvlastni okamzik. Kazdy den, ktery Zijes je zvlastni okamzik."

A ja stale dodnes myslim na jeho slova .. ta zménila mij zivot. Dnes Ctu vice a
uklizim méné€. Sednu si na balkon, kochdm se pfirodou a ignoruji plevel, ktery se
rozrusta mezi mymi kvétinami. Travim vice Casu s rodinou, s mym partnerem, s
mymi prateli a méné v praci. Pochopil jsem, Ze Zivot je sbirka zkusenosti, kterych
si mame vazit. Od ted’ si uz nic neschovavam na pozd¢ji. Denné pouzivam své
kristalové sklinky. Kdyz se mi chce, tak si obléknu mou novou kozenou bundu i
kdyz jdu jen ptes ulici do samosky. I mij nejdrazsi parfém pouziji, kdyz se mi
zachce. Slova jako napf. "jednou" nebo "pfi pfilezitosti" uz v mém slovniku
neexistuji. Kdyz to stoji za to, tak chci dé€lat, slySet i védét vSe hned. Nejsem si
jisty, co by Zena mého pfitele udélala, kdyby véde€la, ze uz zitra nebude. "Zitra",
které kazdy z nas bere na lehkou vahu. Myslim, ze by urcité jest¢ zavolala své
rodinné prislusniky a své blizké pratele. Treba by i1 zavolala par lidi, s kterymi by
urovnala par nedorozuméni a nebo by se i par lidem omluvila za véci, které byly
nevyjasnéné. Odpustila by mozna vse, ¢im ji kdo ublizil. Ta myslenka, Ze by tfeba
jeste sla do cinské restaurace /jeji zamilovana kuchyné/ se mi libi.

To jsou ty nevyfizené maliCkosti, které by mé rusily, kdybych védél, ze mé dny
jsou spocitané. Na nervy by mi také Slo, ze vim, Ze se uz nemohu sejit s prateli,
které jsem chtél jednoho "vhodného" dne navstivit. Na nervy by mi také Slo, ze
vim, Ze jiz nenapisi dopisy, které jsem chtél jednoho "vhodného" dne napsat. Ze
jsem svym milym dost Casto netikal, Ze je miluji. Ted’ nepropasu, neodlozim a
neulozim nic, co mi déla radost a co prindsi smich do mého zivota. Stale si fikam,
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ze kazdy den je zvlastni. Kazdy den, kazdd minuta, kazdd vtefina je zvlastni.
Dostanes-li tento dopis, znamena to, zZe existuje nékdo, kdo ti preje néco dobrého.
Jsi-li ale tak zaneprazdnény, Ze nemas par minut ¢asu precist a poslat toto poselstvi
dale, protoze "za chvili, zitra, za tyden....." je také dost ¢asu, mozna uz to nikdy
neudélas.

Tato Tantra prichazi ze severni Indie. Ud¢lej si trochu casu na piecteni a
zamysSleni. Je to Tantra, ktera prinasi Stésti. Obiha jiz dlouho kolem svéta. Nenech
si to poselstvi jen pro sebe. Tantra by méla byt poslana do 96 hodin dale. Dave;j
pozor, co se ti dal§ich par dni pfihodi. I kdyZ nejsi povércivy, uvidis sam.

Posli tuto zpravu nejméné na 1 osobu: Tvij Zivot se zlepsi..

na 2-4 osoby: Tviij Zivot se zlepsi viditelné...

na 5-9 lidi: Tvyj zivot se zlepsi 1 tvé cile...

na 10-14 lidi: Obdrzi$ nejméné pét prekvapeni, béhem par tydni...

na 15- vice: Tvlyj Zivot se drasticky zméni a vSe o ¢em jsi kdysi snil nabere
podobu..

Pyramidova schémata (takzvané letadlo) — jsou fetézové dopisy, které obsahuji navod na
vytvoreni stromové struktury (,,poslete zpravu dalS$im péti lidem*) a nasledné preposilani
penéz, pohlednic, pivnich tackli a podobné na vys$si urovné pyramidy (,,zaSlete deset dolarti
na prvni adresu v seznamu®) pod vidinou zbohatnuti tim, Ze se i odesilatel s dalSim
pfeposilanim dostane na vys$si mista v seznamu.

Hi Discover is a simple, yet brilliant system that will work for you and anyone in
the world to get cash. HOW DOES IT WORK? The one-time expense is $38.00.
There are six levels. All you need to do is refer 10 people, who in turn refer 10, six
levels deep and you will have earned over 5 Million Dollars in cash; enough money
that you will be "set for life". This cheat-proof mathematical system guarantees
your success. 100% assured Satisfaction and if for any reason you are not happy,
it's refundable. This Web site will expose a Referral Program "Hidden Factor" that
will give you the ability to be SUCCESSFUL in this BEST and Fastest Networking
System. Be sure to use the calculator available. Click on:
http://reports.emarketplacedirect.com/pages/314457.html Join us now and receive
your web site within a minute. You won't find this much value anywhere and it's
only $38.00. Just look at some of what you get... @ You get your own web site
hosted FREE! @ You get all the products/services to get traffic to your site! @
You get real time status for all of your referral sales! @ You control what name
appears on your web site! @ You can put your own hit counter on your main page!
@ You get a lead generation page that works great! @ You get step-by-step
instructions on how to get started! @ The company pays you on time, every time!
@ This is real and it works!" Sign up B4 your friends tell you. Sincerely Kristy
Our FREE Secret Reports Explode Your Online Business. Discover How To Reach
Millions. Go To: http://reports.emarketplacedirect.com/
Free.jsp/pages/314457.html

Scamy — e-maily, pomoci kterych se odesilatel pokousi podvést adresata. NejznaméejSim
pfipadem je tzv. Nigerijsky scam, ve kterém je adresat pozadan o zprostfedkovani prevodu
velkého mnozstvi penéz za urCitou provizi, avSak nejdiive musi poslat penize na zajisténi
pievodu. K findlnimu pievodu vsak nikdy nedojde, ackoliv scammer tyto penize k dispozici
ma — je vétSinou propojen s mafii, kterd penize dale vyuziva zejména na nakup drog
v Thajsku a jejich pasovani do USA. (n&které zdroje, naptiklad [7], dokonce uvadéji, ze
jsou do celého podvodu zapojeni i ¢lenové nigerijské vlady). Podle televizniho potfadu
Maclntyre — ReportaZ toéena inkognito: Miliardové podvody [8], ktery byl uveden v Ceské
televizi v souvislosti s vrazdou nigerijského diplomata jednim z podvedenych, na dopisy
nabizejici moznost pfevodu milionovych ¢astek odpovidé asi 10 % oslovenych a asi jedno
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procento scammertm skutecné zaplati — primérna obét’ asi 200 000 USD, nejvice bylo
zaznamenano 6 000 000 USD (da se ale oCekavat, Ze tato ¢isla budou v ptipadé osloveni
elektronickou postou znateln€ nizsi). Podle magazinu The Inquirer [9] tito scammefi v roce
2003 ocekavaji ptinos v hodnoté dvou miliard dolardi, coz z tohoto podvodu déla druhé
nejvetsi ,,odveétvi® v Nigérii.
DEAR FRIEND,
I AM MRS. SESE-SEKO WIDOW OF LATE PRESIDENT MOBUTU SESE-
SEKO OF ZAIRE? NOW KNOWN AS DEMOCRATIC REPUBLIC OF CONGO
(DRC). I AM MOVED TO WRITE YOU THIS LETTER, THIS WAS IN
CONFIDENCE CONSIDERING MY PRESENT CIRCUMSTANCE AND
SITUATION.
I ESCAPED ALONG WITH MY HUSBAND AND TWO OF OUR SONS
JAMES KONGOLO AND BASHER NZANGA OUT OF DEMOCRATIC
REPUBLIC OF CONGO (DRC) TO ABIDJAN, COTE D'1VOIRE WHERE MY
FAMILY AND I SETTLED, WHILE WE LATER MOVED TO SETTLED IN
MORROCO WHERE MY HUSBAND LATER DIED OF CANCER DISEASE.
HOWEVER DUE TO THIS SITUATION WE DECIDED TO CHANGED MOST
OF MY HUSBAND'S BILLIONS OF DOLLARS DEPOSITED IN SWISS BANK
AND OTHER COUNTRIES INTO OTHER FORMS OF MONEY CODED FOR
SAFE PURPOSE BECAUSE THE NEW HEAD OF STATE OF (DR) MR
LAURENT KABILA HAS MADE ARRANGEMENT WITH THE SWISS
GOVERNMENT AND OTHER EUROPEAN COUNTRIES TO FREEZE ALL
MY LATE HUSBAND'S TREASURES DEPOSITED IN SOME EUROPEAN
COUNTRIES.
HENCE MY CHILDREN AND I DECIDED LAYING LOW IN AFRICA TO
STUDY THE SITUATION TILL WHEN THINGS GETS BETTER, LIKE NOW
THAT PRESIDENT KABILA IS DEAD AND THE SON TAKING OVER
(JOSEPH KABILA). ONE OF MY LATE HUSBAND'S CHATEAUX IN
SOUTHERN FRANCE WAS CONFISCATED BY THE FRENCH
GOVERNMENT, AND AS SUCH I HAD TO CHANGE MY IDENTITY SO
THAT MY INVESTMENT WILL NOT BE TRACED AND CONFISCATED.
I HAVE DEPOSITED THE SUM OF EIHGTEEN MLLION UNITED STATE
DOLLARS(US$18,000,000,00.) WITH A SECURITY COMPANY , FOR
SAFEKEEPING. THE FUNDS ARE SECURITY CODED TO PREVENT THEM
FROM KNOWING THE CONTENT. WHAT I WANT YOU TO DO IS TO
INDICATE YOUR INTEREST THAT YOU WILL ASSIST US BY RECEIVING
THE MONEY ON OUR BEHALF.ACKNOWLEDGE THIS MESSAGE, SO
THAT I CAN INTRODUCE YOU TO MY SON ( KONGOLO ) WHO HAS THE
OUT MODALITIES FOR THE CLAIM OF THE SAID FUNDS.
I WANT YOU TO ASSIST IN INVESTING THIS MONEY, BUT I WILL NOT
WANT MY IDENTITY REVEALED. I WILL ALSO WANT TO BUY
PROPERTIES AND STOCK IN MULTI-NATIONAL COMPANIES AND TO
ENGAGE IN OTHER SAFE AND NON-SPECULATIVE INVESTMENTS.
MAY 1 AT THIS POINT EMPHASISE THE HIGH LEVEL OF
CONFIDENTIALITY, WHICH THIS BUSINESS DEMANDS, AND HOPE YOU
WILL NOT BETRAY THE TRUST AND CONFIDENCE, WHICH I REPOSE IN
YOU. IN CONCLUSION, IF YOU WANT TO ASSIST US , MY SON SHALL
PUT YOU IN THE PICTURE OF THE BUSINESS, TELL YOU WHERE THE
FUNDS ARE CURRENTLY BEING MAINTAINED AND ALSO DISCUSS
OTHER MODALITIES INCLUDING REMUNERATION FOR YOUR
SERVICES.
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FOR THIS REASON KINDLY FURNISH US YOUR CONTACT
INFORMATION, THAT IS YOUR PERSONAL TELEPHONE AND FAX
NUMBER FOR CONFIDENTIAL PURPOSE AND ACKNOWLEDGE RECEIPT
OF THIS MAIL USING THE ABOVE EMAIL ADDRESS.

BEST REGARDS,

MRS M. SESE SEKO

1.5. Proc¢ je spam problematicky?

Jedna znejvétSich organizaci, které bojuji proti spamu, Coalition Against Unsolicited
Commercial Email (CAUCE, [10]), zminhuje n&kolik zakladnich divodi, pro¢ je spam
problémem.

1. Prenos ndkladiu — timto problémem se budu podrobné zabyvat v kapitole 2. Ndaklady
souvisejici se spamem. V jednoduchosti se da fici, Ze ndklady spammera jsou zanedbatelné
ve srovnani s celkovymi naklady ostatnich zGcastnénych stran (ISP, provozovatelt
mailserverd, uzivateld, firem atd.).

2. Lest — spammefi si jsou védomi toho, ze kdyby neklamali, nemaji zddnou Sanci. Uzivatelé
by jejich zpravy necetli, obrana pravni cestou by byla snadngjsi a podobné. Proto je lest
hlavni metodou jejich prace.

3. Mrhani cizimi zdroji — zasilani spamu znamena pro postizené subjekty zbytecnou zatéz,
ktera navic omezuje moznost vykonavat jejich primarni ¢innost. Naptiklad velké mnozstvi
zprav muze zahltit ne€kterému z uzivatell jeho schranku a znemoznit mu tak pfijimat

wervr

4. Snizeni vyznamu elektronické posty — v ptipadé nedostate¢né obrany proti spamu muze dojit
k situaci, kdy se uzivatelé rozhodnou pfejit k jinym metodam komunikace z toho ditvodu, ze
e-mailova schranka zahlcena spamem, ve kterém se Spatné hledaji dulezité zpravy, bude
malo efektivni.

5. Faktor obtezovani — uz pouhy fakt, ze z n¢kolika zprav, které si uzivatel stahne, pro n¢j
osobné neni zadna, je velice nepiijemny. Stejné tak kazdé vyruseni od soustfedéné prace
novou zpravou, ktera pro uzivatele nema zadnou hodnotu.

6. Etika — principy spamu odporuji etice. Dochazi zde ke Istem, uvadénim v omyl a v podstaté
také ke kradezim (zdroji, presunuti naklada).

1.6. Marketingovy vyznam spamu

Na to, jaky je marketingovy vyznam spamu, existuji rozporuplné nazory. Samotna reklama
prostiednictvim e-mailu je pravdépodobné velice ucinna, pokud oslovuje pfesné vybrany
segment uzivatelll, ktefi navic souhlasi s tim, Ze budou reklamni zpravy od konkrétniho subjektu
dostavat, nebo s nim alespon byli v pfedchozim kontaktu. Jifi Hlavenka v knize Internetovy
marketing [11] uvadi, ze internetovému obchodu Vltava zveda rozeslani cilenych reklamnich
dnti, do tydne je to 80 %. I dal$i zdroje uvadéji hodnoty, které potvrzuji, ze prestoze se
s mnozstvim zprav U¢innost e-mailové reklamy snizuje, stale je G¢inngj§i nez prouzkova
reklama na webovych strankach (ve srovnani podle CTR (click-through-ratio) — pomér reakci
k oslovenim) a pfi vhodném cileni je jednim z nejucinnéjSich druhii reklamy vtibec.

Spam takto jednoznacné pozitivni vysledky nema. Studie ukazuji velice nizkou, nékdy
inulovou uc¢innost. Jako jeden z hlavnich divodu nizké ucinnosti 1ze povazovat fakt, ze
uzivatelé dostavaji pomérn¢ velky objem reklamnich (vyzadanych i nevyzadanych) zprav, a tak
jim vénuji stale méné casu. DalSim divodem je pocit uzivatelli, ze jsou reklamou obtéZovani.
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Vzhledem k tomu, ze je spam rozesilan na tisice e-mailovych adres, neda se ocekavat, ze by zde
existovalo n&jaké cileni reklamy na konkrétni segmenty uzivatelti. Paradoxné G¢innost spamu
oslabuje také to, Ze si na n&j lidé postupné za¢inaji zvykat — diive (i kdyz v CR i v sou¢asnosti —
viz popis kauzy Tvujdum.cz v kapitole 3.4.1. Prdvo) jedna e-mailova zprava zpusobila
nespokojenost, uzivatelé zpravy otevirali, aby zjistili, kdo jim zpravu posila a nahodné mohli
zjistit, Zze obsahuje néco zajimavého (Stuchlik [12] povaZuje spam za idealni nastroj pro
skandalni propagaci). Jako paralela se nabizi televizni reklama vkladana doprostfed potadd,
kterou nyni sleduje jen zlomek ptvodniho poctu divakd. Také se jiz relativné rozsitilo
povédomi, ze ,,slusné firmy* spam neposilaji, protoZe by to pro n¢ byla negativni reklama, proto
uzivatelé od spamu nic seriozniho neoCekavaji. Nizka ucinnost spamu ve srovnani s jinymi
formami nevyzadané reklamy (napiiklad letdky ve schrankach) se da také zdtvodnit tim, ze
,vyhodit“ e-mailovou zpravu je snazs$i. V neposledni fad¢ zivot spammertim komplikuji
prostiedky aktivni obrany proti spamu (viz kapitola 3. Analyza dostupnych moznosti obrany).

PrestoZe je Casto pfinos pro spammera minimalni nebo spiSe zaporny (negativni reklama,
pokuty, soudni jednani), vzhledem k minimalnim nakladim na rozesilani zprav (viz kapitola
2. Naklady souvisejici se spamem) je mozné je rozesilat v obrovskych objemech a navratnost tak
mize i pfi nizkém podilu reakci pfekracovat naklady. Proto 1ze ocekavat, Ze se se spammingem
budeme potkavat i nadale.

1.7. Dosavadni vyvoj a odhady do budoucna

Problém spamu se vyskytuje podstatné déle, nez by se dalo ¢ekat. Prvni spam byl podle [13]
odeslan (jest¢ v ARPANETu) jiz v roce 1978 jednim ze zaméstnanct firmy Digital Equipment
a zval oslovené (vSechny uzivatele ze zadpadniho pobiezi USA) na predstaveni nového pocitace
DEC-20. Na Usenetu se prvni spam objevil az v roce 1988. V roce 1993 se zacala elektronickou
postou poprvé rozesilat pyramidova schémata. Za opravdovy zacatek velkych problému se
spamem se obecné povazuje ,,piipad Canter a Siegelova“ z roku 1994 — spam inzerujici nabidku
zprosttedkovani povoleni k pobytu v USA rozeslany do vSech diskusnich skupin na Usenetu.
Od této doby objem spamu neustale nardsta, také diky tomu, ze se v roce 1995 poprvé objevily
nabidky na prodej seznamu e-mailovych adres a prvni software na rozesilani spamu
(spamware).

Odhady soucasného objemu spamovych zprav a jeho vyvoje do budoucna z riznych zdroju se
pomérné znacné lisi. Dva odhady poctu zprav za rok v miliardach uvadim v tabulce 1:

Tabulka 1 — Odhady objemu spamovych zprav

Odhadce Soucasny stav Odhad Uvedeno v
Radicati Group 840 (rok 2002) 5318 (2006) [14]
Jupiter Research 140 (2001) 845 (2006) [15]

Rozdily mezi jednotlivymi odhady jsou velmi vysoké, vétSina odhadu se ale shoduje na tom, Ze
podil spamu k béznym e-mailovym zpravam se pohybuje nékde mezi 15 % a 45 %. Podobny
vysledek prokazalo i dotaznikové Setfeni vytvofené pro tuto praci (viz kapitola 4.3. Viastni
dotaznikové Setreni). Odhady se shoduji také na tom, ze tempo rdstu objemu spamu piekracuje
sto procent ro¢né a prestoze vysokym tempem roste také pocet vSech e-mailovych zprav, roste
také podil spamu k béZznym zpravam. Pohled do budoucnosti je tedy v oblasti spamu (a tak
i celé e-mailové komunikace) pomérné pesimisticky.

1.8. Spam v Ceské republice

Situace v Ceské republice je nejen podle [16] od téhoz jevu v USA (ktery se vsak projevuje
celosvétove) diametralné odlisna. Objem rozesilaného spamu je v poméru na pocet uzivatelt
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podstatné nizsi. Spamové zpravy jsou rozesilany na malé mnozstvi adres, které vétSinou nejsou
ziskavany strojovym sbiranim z webu nebo z komerénich seznami adres, ale spiSe jsou rucni
praci spammera. Pfijemce tak tvoii zejména znami znamych spammera (ktery adresy ziskal
z hlavicky hromadného e-mailu), odbornici v urc¢ité oblasti (spammer prochazi naptiklad
internetové magaziny zabyvajici se urCitymi tématy a sbird jména redaktori a ctenafil
prispivajicich do diskusi), nebo z jinych stranek, na kterych je uvedeno vétsi mnozstvi uzivatell
s e-mailovymi adresami (napiiklad seznamy spoluzakil). Lze tak odhadnout, Ze spam v CR je
o néco lépe cileny a tak mize dosahovat pomérn¢ zna¢né ucinnosti (také protoze jej uzivatelé
odliSuji od spamu zahrani¢niho). Rozesilanim spamu se ve vétSin¢ piipadi nezabyvaji
profesionalni marketingové agentury, spide je to otizkou malych firem. Casto si uZivatelé ani
neuvédomuji, ze délaji néco Spatného.

Vyhodou Ceské republiky v boji proti spamu je jeji pomémé mala velikost. Spammer tak
riskuje pomérn€¢ znaCnou negativni reklamu, navic je snadnéj$i bojovat se spammerem
kontaktem s jeho ISP nebo pravni cestou. Také cCesky pravni fad se problematikou spamu
zabyva.

Jak to bude s Ceskym spamem do budoucna se da zatim téZko odhadnout. Soucasna forma
spamu v malém bude jist¢ pokracovat, jestli vSak kontrolu pievezmou specializované firmy a
budou spamovat ve velkém je nejisté. Nedavné financni potrestani spammera v kauze
Tvujdum.cz (viz kapitola 3.4.1. Prdvo) vSak dava nadéji, Ze by spammefi mohli mit svou praci
minimalné ztizenou.

1.9. Ugastnici spamu

Ucastniky spamu miZzeme rozdélit do &ty skupin podle roli, které v celém procesu hraji.
Vzhledem k tomu, Ze spam muizeme chapat jako jednosmémou komunikaci, d4 se proces
vyjadrit jednoduchym linearnim grafem (viz obr. 1).

Klient {7 > Spammer > Prostfednik > Pfijemce

Obrazek 1- Ucastnici procesu spammingu

Klientem chapeme zadavatele reklamy, vétSinou jde o firmy nebo podnikatele, ale zadavateli
mohou byt i jiné subjekty, naptiklad politici, umélci atd. Vzhledem k tomu, Ze klient mtize byt
zaroven spammerem, je v grafu znazornén teckované.

Spammer je subjekt, ktery zpravy rozesila. Spammerem muize byt:

o Jednotlivec — spam miiZze byt rozesilan jednotlivci, jejichZ hlavni ¢innost neni vétSinou se
spammingem spojena. Piikladem mize byt naptiklad pracovnik malé firmy, ktery
upozoriuje na jeji novy produkt, nebo tieba hacker upozornujici na svou stranku s ilegalnim
obsahem. Jednotlivci ale také samoziejmé mohou byt ti, ktefi se spamem zabyvaji jako
hlavni (i kdyz vétSinou ilegalni) ¢innosti.

o Spam gangs — vice nez 90 % spamu rozesilaného uzivatelim v Severni Americe a Evropé
(podle [17]) ke rozesilano skupinou zhruba dvou set ,,profesionald* (vétSinou s bohatou
kriminalni minulosti), seskupenych do ,,gangi*.

o Spamhaus — timto slovem se pejorativné oznacuji ISP (Internet Service Provider,
poskytovatel pfipojeni k internetu), ktefi toleruji rozesilani spamu ze svych serverd.
Ve vétsing pripadi jsou témito ISP pfimo spammefi, ktefi nasledné svadéji odeslané zpravy
na své, vétsinou neexistujici, zdkazniky. Velkymi ISP jsou takovito poskytovatelé
tolerovani, protoze jim pfindseji penize za pronajmy linek.

Mezi spammerem a piijemcem se vzdy nachazi nékolik prostrednikii, kteti jsou do celého
procesu vétSinou vtazeni nedobrovolné. Mezi tyto prostfedniky mohou patfit naptiklad:
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e provozovatelé mailovych serverii, jez spammer zneuziva, nebo spamhaus;
o spravci linek, po kterych je spam prendsen — ti nesou ¢ast nakladi na pienos dat;

e ISP prijemce — také nese naklady na pfenos dat, Casto také za jejich ulozeni (miiZe hostit e-
mailovou schranku uzivatele);

e provozovatel postovni schranky prijemce — komer¢ni sluzba nebo freemail (poskytovatel e-
mailové schranky zdarma) musi spam ulozit na svych serverech, freemaily jsou cCasto
zneuzivany k rozesilani spamu;

e e-mailové konference — jsou zneuzivany ke snadnému a spolehlivému rozsiteni spamu mezi
vice uzivateli.

Za prijemce spamu muzeme z riaznych pohledii povazovat riizné subjekty:
e jednotlivi uzivatelé — ve svych klientech nakladaji se spamem, stahuji zbyte¢na data;

e firmy — provozuji postovni servery, plati zaméstnance, kteti jsou v disledku spamu mén¢
produktivni;

e spravci postovnich serverii — zabyvaji se protiopatienimi.

1.10. Techniky, které spammefi pouzivaji

Rozesilani spamu je vzdy nezadouci a Casto také nelegélni Cinnost, a tak jsou spammefi nuceni
svou ¢innost urcitymi zpiisoby maskovat. V této kapitole stru¢né nastinim, jak vypada technické
provedeni rozesilani spamu.

1.10.1. Zpusoby rozesilani spamu

Existuji Ctyfi hlavni zplisoby rozesilani spamu podle druhu serverd, které spammer za timto
ucelem pouziva:

e spamhausy,

e open relay servery,

e jednorazové ucty u ISP,

e jednorazové ucty na freemailech.

Jak bylo uvedeno vyse (viz kapitola 1.9. Ucastnici spamu), spamhausy jsou ISP, ktefi toleruji
rozesilani spamu. Ve skute¢nosti jsou vétsinou vlastniky spamhausu piimo spammefi. Clanek
Mika Wendlanda [18] o jednom z nejslavnéjSich spammerti Alanu Ralskym dobfe ilustruje
mechanismus rozesilani. Dvacet pocitaci v sidle Alana Ralskyho kontroluje 190 postovnich
serverti (které patfi spamhausiim), ze kterych se 30 nachazi mimo USA (tyto servery patii
mistnim ISP a je jim za sluzbu fadné zaplaceno), kazdy server je schopen odeslat asi 650 tisic
zprav za hodinu.

Velky podil odeslanych spamovych zprav maji na svédomi open relay servery — servery, které
umoznuji tfeti stran¢ (tedy nejen lokalnim uzivatelim) odesilat e-maily jinym subjektim na
internetu. Spammeti tedy tyto servery zneuzivaji (doslovny preklad anglického terminu relay
rape by mohl byt ,,znasilnuji*) tim, Ze se k nim pfipojuji a rozesilaji velké mnozstvi zprav.
Spravce serveru mize tomuto jevu zabranit tim, Ze omezi mozné odesilatele zpravy napiiklad
podle IP adres nebo tim, Ze bude vyzadovat autentizaci.

Nékteti ISP nabizeji moznost pfipojeni k internetu zdarma — bud'to trvale nebo na zkousku.
Spammer si takovyto jednordzovy ucet vytvori (vétsSinou pod falesnou identitou), pripoji se
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k nému a rozesle ptes n¢j béhem nékolika hodin (vétSinou dokud nezareaguje ISP) nékolik tisic
zprav. Pak cely proces opakuje s novym Gétem.

Variaci na jednorazové ucty u ISP jsou jednordzové ucty na freemailech. Na serveru
poskytujicim e-mailovou schranku zdarma si spammer vytvoii ucet a rozesle zpravy.

1.10.2. Zpusoby maskovani

Pokud by spammer odesilal zpravy stejnym zptisobem, jakym je odesila bézny uzivatel, bylo by
to nejen neefektivni, ale také by o sobé prozradil pfili§ mnoho udaji, které by pak mohly vést
k jeho dopadeni.

Nejcastéjs§im zptisobem maskovani spammert je falSovani hlavicky (header forging). E-mailova
zprava je uvozena hlavi¢kou, ktera obsahuje naptiklad tdaje o odesilateli, pfijemci, pfedmétu
zpravy, jednotlivych serverech, které si zpravu piedaly, nebo napiiklad kédovani textu. Nekteré
z téchto idaju lze s dobrou znalosti protokolu SMTP (Simple Mail Transfer Protocol) pomérné
snadno zfalSovat, navic software, ktery spammeti pouzivaji k rozesilani zprav (tzv. spamware),
ma vétSinou tyto funkce jiz vestavény.

Pravdépodobné kazdy piijemce spamu si v§iml, Ze adresa, ze které spam pfisel, vypada podivné
a e-maily na ni odeslané se vraceji. Spammetfi totiz odesilaji zpravu oznacenou (ve zfalSované
polozce hlavicky From:) naptiklad neexistujici e-mailovou adresou, adresou teti osoby (ktera
je vcelé véci naprosto nevinn€ a od postizenych si vétSinou schyta svoje) nebo adresou
jednorazového uctu, ktery vsak jiz byl provozovatelem zrusen. Odeslat zpravu pod zfalSovanou
adresou neni viibec zadny problém a tak je vétSina spammerd z tohoto pohledu chranéna. Stejna
adresa by se méla také vyskytovat v polozkach Return-path:, Sender: nebo Reply-to: (ta byva
v nékterych ptipadech skute¢na, aby dal spammer oslovenému moZznost odpoveédét na jeho
nabidku).

Piiklad:

From: Membership Services <wkkapass@mad.scientist.com>
Return-Path: <wkkapass@mad.scientist.com>
Sender: Membership Services <wkkapass@mad.scientist.com>

Server mad.scientist.com ani doména scientist.com ovSem vibec neexistuji. Navic jiz samotné
slovni spojeni ,,mad scientist* (Sileny védec) vyzyva k ostrazitosti.

vvvvvv

o pfenosu zpravy mezi jednotlivymi servery — polozky Received:. Kazda polozka obsahuje
zpravu o predani zpravy mezi dvéma servery, ¢te se odspoda nahoru.

Priklad korektnich polozek Received: v hlavicce:

Received: from vse.vse.cz ([146.102.16.2] verified)
by vse.cz (CommuniGate Pro SMTP 3.5.9)
with ESMTP id 5830849 for xkobp03@veverka.vse.cz; Fri,
20 Dec 2002 16:37:36 +0100
Received: by vse.vse.cz (Postfix)
id C19E124A61; Fri, 20 Dec 2002 16:37:35 +0100 (MET)
Delivered-To: xkobp03@vse.cz
Received: by vse.vse.cz (Postfix, from userid 2525)
id 8BAA924A58; Fri, 20 Dec 2002 16:37:35 +0100 (MET)
Received: from postcard.cz (unknown [193.85.233.122])
by vse.vse.cz (Postfix) with ESMTP id CE8A724A61
for <xkobp03@vse.cz>; Fri, 20 Dec 2002 16:37:33 +0100 (MET)
Received: from localhost (localhost [127.0.0.1])
by postcard.cz (Postfix) with ESMTP id AD2905A177
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for <xkobp03@vse.cz>; Fri, 20 Dec 2002 16:37:33 +0100 (CET)
Received: by postcard.cz (Postfix, from userid 0)
id 58A2F5A178; Fri, 20 Dec 2002 16:37:32 +0100 (CET)

Na piikladu mizeme vidét, jak polozka Received: vypada. Ve vétSing piipadt obsahuje zejména
identifikaci serveru, ktery zpravu odesila (nasleduje za ,,from"; je zde uvedena tak, jak se server
predstavil), server, ktery ji pfijima (nasleduje za ,,by*), ptijemce zpravy (za ,,for) a udaje o datu
a Case. Aby spammer zamaskoval, odkud zpravu posila, vétSinou se pokousi oklamat mailserver
tim, Ze mu uda fale$Snou nebo cizi adresu. V zavorce za nazvem odesilajiciho serveru vSak muize
byt uvedena skute¢na IP adresa a nazev serveru, ze kterého byla zprava pfedana (tyto udaje
dopliuje postovni server); porovnanim obou lze zjistit, zda byla polozka zfalSovana.

Priklad:

Received: from hotmail.com (pri-050-b31.codetel.net.do [196.3.77.50]) by
vse.vse.cz (Postfix) with SMTP id 3C1A924846; Sun, 26 Jan 2003 01:09:35 +0100
(MET)

Na tomto ptikladu vidime, ze spammer uvedl jako odesilajici server hotmail.com, ale ve
skute¢nosti byla zprava odeslana ze serveru pri-050-b31.codetel.net.do v Dominikanské
republice.

Pokud je znama adresa odesilatele, je pomérné snadné pomoci nastroju jako je nslookup, whois
a podobné zjistit alespoiit minimum informaci o spammerovi. V Received: mohou byt podezielé
také dalsi daje, zejména datum nebo cas.

Casto je falsovana také polozka Message-ID:, kterd by méla obsahovat unikétni identifikaci
zpravy. Format této polozky je podle RFC 2822 <unikatni fetézec>@<jméno serveru>. Unikatni
fetézec je dosazen aplikaci, ktera zpravu odesila; kazdy systém na odesilani e-mailli ma vlastni
format, proto je mozné identifikovat spam podle toho, Ze ma toto pole odlisny format, nez ten,
ktery by odpovidal napiiklad konkrétnimu uvedenému freemailu. Podobné se mutze lisit také
jméno serveru.

Priklad:
Message-1D: <015e43e47c4a$8378b2c3$3cd37ca0@nbldsw>
V tomto piipadé polozka ani neodpovida standardu RFC 2822.

Hlavicka mize obsahovat také velké mnozstvi dalSich polozek, které jsou vétSinou také snadno
falSovatelné a slouzi spise ke svedeni uzivatele na falesSnou stopu.

Spammer se muze maskovat krom¢ falSovani hlavicky také v konkrétnim obsahu dopisu,
napiiklad odvolavanim se na autoritu, uvadénim docasnych e-mailovych adres, telefonnich ¢isel
na mobilni telefony s pfedplacenou kartou a podobné. Toto ale neni specifikum spamu, proto se
témito metodami nebudu zabyvat.

1.10.3. Metody ziskavani adres

Aby mohl spammer rozesilat zpravy, musi nejprve ziskat adresy. Mize si samoziejmé koupit
databazi s adresami od jiného spammera, v mnoha piipadech si vSak spammefti ziskavaji adresy
sami. Ti, ktefi rozesilaji spamy v malém objemu, Casto cilené na velice uzkou skupinu osob,
adresy vétsinou sbiraji rucné. Velci spammeti vSak adresy ziskavaji strojové ve velkém (tzv.
harvesting).

Pravdépodobné nejvice e-mailovych adres ziskaji spammeti pomoci programt, které prochazeji
webové stranky a hledaji odkaz typu ,,mailto:jméno@doména.tld“. Lze oCekavat, ze novéjsi
programy jiz hledaji i mimo odkazy, dokazou desifrovat i adresy typu ,,jméno(at)doména.tld*
nebo napt. jméno@nospam.doména.tld”, dokdzou obchazet pasti (stranky, které obsahuji velké

Strana 17



mnozstvi neexistujicich adres, nebo jich dokonce generuji nekonecné mnoho) a podobnég.
Adresy mohou byt sbirany i cilené, napiiklad prochazenim odkazli z urcité kategorie v katalogu
stranek, nebo odkazl vyhledanych ve vyhledavaci po zadani urcitych klicovych slov. Kromé
samotné e-mailové adresy se mohou sbirat také dalsi informace (naptiklad URL stranek, jejich
titulek, mozné jméno a podobné), které jsou pak vyuzivany pfi rozesilani spamu tak, ze zpravy
na prvni pohled vypadaji jako odesilané individualng, nebo k cileni spamu.

Dalsim velkym zdrojem adres je pro spammery Usenet. Diskusni pfispévky na Usenetu jsou
velice podobné e-mailovym zpravam a v hlavicce obsahuji informace, ze kterych se da ziskat
adresa odesilatele, a také obsahuji datum a Cas odeslani prispévku, které umoznuji rozpoznat,
které adresy jsou ,Cerstvé.“ Programy na ziskavani adres pracuji podobné jako ty na
vyhledavani na webu, vyhledavaji nejen v hlavicce zpravy, ale také v textu, jsou schopny
odstranovat maskovani a podobné.

Jinou moznosti je ziskdvani adres z mailinglistii (e-mailovych konferenci). Nékteré servery
obsahuji piikaz na vypsani vSech uzivateld, které maji pro spammera o to vetsi cenu, Ze nejsou
nijak maskovany a pravdépodobné je také vétSina z nich funkcni. Jinou moznosti je odeslani
zpravy, ktera obsahuje zadost o potvrzeni pfijmu, do konference — spammer tak dostane
potvrzenky od velké Casti Clenti mailinglistu. Moznosti je také pfimé rozesilani spamu do
jednotlivych konferenci (navic nékteré servery na pozadani vypisi vSechny mailinglisty, které
jsou na nich provozovany).

Bézny uzivatel internetu se Casto setkava s formulafi, které po ném vyzaduji zadani jeho e-
mailové adresy. Nikdy se vSak nedozvi, jestli spammer neziskal jeho e-mailovou adresu prave
touto cestou. Nebezpecné mohou byt také tradi¢ni ,,papirové® formulare, které vétSinou byvaji

prevadény do elektronické podoby (spammeti mohou ziskavat napiiklad adresy, uvedené
u registrované domény).

V ptipominkach respondenti k dotazniku (viz 4.3. Viastni dotaznikové Setieni) se nékolikrat
objevily obvinéni z prodeje databaze adres tfetim stranam. Obvinény byly v mnoha ptipadech
konkrétni sluzby, zejména freemaily (u kterych podobné pocinani navic dava smysl ). Jinou
moznosti mohou byt také kradeze adres, ziskani adres po napadeni serveru a podobné.

Existuje jesté mnoho dalSich zplsobu ziskavani adres, jako naptiklad:
e zinformaci, které odesila webovy prohlize¢ nebo FTP klient,

e 7 IRC nebo jinych chatt,

e pomoci sluzby finger,

e slovnikovym utokem nebo hadanim (naptiklad skoro na kazdé doméné existuje adresa
info@doména.tld) a naslednym zatfazenim funk¢nich adres do seznamu,

e hrubou silou (zkouSenim nahodnych fetézcti),
e 7z vefejnych adresaiti a mnoho dalSich (viz naptiklad [19]).

Dulezitou roli v procesu ziskavani a udrzovani databaze adres hraje samotny spam. Spammeti
rozesilanim spamu mohou zjistovat, které adresy jsou funk¢ni a naopak. VétSina spamovych
zprav také obsahuje odkaz na vytazeni z databaze, ktery sice mlze v nékterych ptipadech
fungovat, ale vétSinou pouze spammerovi potvrdi, Ze uZzivatel tuto adresu skute¢né pouziva
a jeji ,,cena“ tak vzroste.

1.11. Zavér kapitoly

O konkrétni definici spammingu nelze rozhodnout, ale pro ucely této prace budou za spam
povazovany takové zpravy, které jsou nevyzadané a uzivatel zphsobuji zbyte¢né ekonomické
naklady.
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Spam je mozné podle média klasifikovat na spam e-mailovy a usenetovy. E-mailovy spam je
vaznéj$im problémem a proto se tato prace bude zabyvat pravé jim. Podle obsahu je mozné

spam klasifikovat do pomérné znacného mnozstvi druhti, mezi nejdilezitéjsi patii reklamni
zpravy, hoaxy, fetézové dopisy pyramidova schémata a scamy.

Za hlavni divody, pro¢ je spam problémem, se povazuje prenos nakladl, Casté vyuzivani Isti
spammery, mrhani cizimi zdroji, snizovani vyznamu a vyuzitelnosti elektronické posty, faktor
obtézovani a problémy souvisejici s etikou.

Na marketingovy vyznam spamu existuje velké mnozstvi protichiidnych nazord. Zatimco dobie
provedeny legitimni e-mailovy marketing se povazuje za pomérné t¢innou metodu propagace,
spam se diky vysokému objemu, faktoru obtéZovani, minimalnimu cileni, ignorovani spamu
uzivateli a rozSifujicim se protiopatfenim za ucinny prostfedek podle reakci na osloveni
povazovat nedd. Vzhledem k minimalnim nakladiim a vysokému objemu vSak mutze byt pro
spammera ekonomicky zajimavy.

Ackoliv se prvni pfipady spamu objevily uz v sedmdesatych letech, rozmach pfisel az
v poslednim desetileti. Podle odhadii do budoucna lze ocekavat stile vysoky riist objemu
spamu, jehoz tempo pravdépodobné piekracuje i tempo ristu objemu e-mailové komunikace.
Doméci spam v CR neni zdaleka takovym problémem jako spam zahraniéni, vétsina spammeri
rozesila zpravy pouze v malém objemu a pomérné cilené.

Utastniky spamu tvoii strana, kterd spam rozesila (klient a spammer) a strana, ktera jej prenasi
apfijima (prostfednik a piijemce). Spamy jsou vétSinou rozesilany pomoci vlastnich nebo
spolupracujicich serverii spammera (spamhausy), pfes cizi postovni servery, které umoznuji
open relay nebo pfes jednorazové ucty u ISP nebo na freemailovych sluzbach. Identita
spammera je ve vétSiné piipadd maskovana pomoci zfalSovanych polozek v hlavi¢ce. Adresy
obéti spammer ziskava naptiklad z webovych stranek, Usenetu, e-mailovych konferenci,
formulart, nelegalnimi postupy (prodej, kradez, napadeni serveru), utoky pomoci slovnikd nebo
hrubé sily a dal§imi zplsoby. Databazi adres spammeti udrzuji také pomoci zprav serveru po
odeslani zprav a ptipadnych reakci oslovenych.
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2. Naklady souvisejici se spamem

2.1. Uvod kapitoly

V této kapitole se pokusim o pohled na rozdéleni nakladii souvisejicich spamem, a to nejen na
strané ptijemce, ale také na stran& odesilatele a prosttednikil (viz kapitola 1.9. Ucastnici spamu).
Néklady jsou analyzovany ve tfech perspektivach — pfimé a nepiimé naklady souvisejici se
spamem a naklady na boj proti spamu (které jsou technicky soucasti neptimych naklada).

2.2. Specifika nakladu souvisejicich se spamem

Nejvétsim specifikem nakladii souvisejicich se spamem je to, Ze zde existuje obrovsky rozdil
mezi naklady spammera a naklady ostatnich Gc¢astnikl — naklady spammera na rozesilani zprav
jsou minimalni, zatimco se spamem zplsobenymi naklady, které naklady na odeslani vysoce
prekracuji, se potyka mnoho dalSich ucastnikti. Celkové naklady jsou tak velké, ale zaroven jsou
po rozpocteni na jednotlivé tiCastniky Casto pfili§ malé nato, aby se vyplatilo se spammery ve
vEtsi mife bojovat. Toto je hlavni diivod pro¢ maji spammeti stale volné pole a jsou schopni své
operace jesté vice rozsifovat.

2.3. Primé naklady zplUsobené spamem

Za ptimé naklady jsou v této kapitole povazovany naklady na odeslani, pfenos a pfijem
spamové zpravy (a dalsi naklady, bez kterych by odeslani spamu nebylo mozné), které jsou na
jednoho pfijemce z principu zhruba stejné, jako néklady u kterékoliv jiné e-mailové zpravy.
Rozdil je v8ak v tom, ze zatimco bézné e-mailové zpravy jsou vétsSinou rozesilany na jednotlivé
adresy, spamy jsou rozesilany tfadové vysSimu poctu uzivateld, proto se zde dramaticky lisi
pomér nakladli na stran¢ odesilatele k ndkladim ostatnich tcastnikd. Naklady zde budou
analyzovany podle jednotlivych tgastnikd spamu (viz kapitola 1.9. Ucastnici spamu).

2.3.1. Klient

Néklady klientii tvoti naklady na vytvofeni zpravy a platby spammertiim za rozeslani zprav.
Spammefi si vétSinou uctuji penize podle poctu adres, na které zpravu rozeslou. Mezi cenami
jednotlivych spammerti jsou pomérn¢ znaéné rozdily, zdivodnované zejména kvalitou
pouzivanych seznami (cileni, funk¢nost adres a podobné), a proto nema smysl zde uvadét
konkrétni hodnoty, ceny také s velkym mnoZzstvim zprav klesaji na zlomek ceny pii malém
mnozstvi. Firma Jupiter Media Matrix (citovano v [20]) se v roce 2001 pokusila odhadnout
naklady klientti na legitimni e-mailovy marketing (tedy nikoliv spam) na jednu miliardu dolart,
a odhadla také jejich vysi v roce 2006 na 9,4 miliardy dolarti. Jaka vSak mtze byt vyse nakladi
firem na rozesilani spamu pravdépodobné neni (také vzhledem k nelegalité takovéhoto
poc¢inani) mozné odhadnout. Pravdépodobné vSak bude ve srovnani s legitimnim e-mailovym
marketingem o poznani nizsi.

2.3.2. Spammer

Mezi nékladové polozky spammerii se pocitaji zejména tyto:

e  Pripojeni spammera k internetu — tato polozka neni ptili§ vysoka, nebot’ kapacita samotné
linky spammera nemusi byt nijak velka — servery, ze kterych jsou velké objemy zprav (a tak
i velké objemy dat) odesilany, se ve vétsiné piipadl nachazeji az na patefni siti.
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e Provoz postovniho serveru — spammeii mohou provozovat vlastni postovni servery (tzv.
spamhaus), u nich musi platit za hardware, software, udrzbu a ptipojeni k pateini siti.

e  Platby externim ISP — vzhledem k tomu, ze v n¢kterych zemich neni legalni rozesilat spam,
nebo vzhledem k moznostem Uspor z rozsahu, si plati ¢asto spammeti provoz postovnich
servert u tolerantnich (Casto specializovanych) ISP, ktefi se v mnoha pfipadech nachazeji
v jinych zemich (offshore).

e Naklady na ziskavani e-mailovych adres — aby mohl spammer zpravy rozesilat, musi mit
k dispozici seznam cilovych adres. Seznam si bud’ miize koupit, nebo si jej mlze poridit
sam — to pfinasi dalsi naklady na software sbirajici adresy, provoz databaze adres, jejich
verifikaci a podobné.

e Porizeni a provoz hardware — pozadavky na hardware pro odesildni spamu jsou pomérné
nizké, presto to muze byt zejména u velkych spammerii pomérn¢ signifikantni nakladova
polozka.

e Porizeni software — na trhu je pomérné mnoho produkti pro odesilani spamu (spamware),
stejné jako u vétSiny ostatniho software jsou nékteré komercni, jiné naopak dostupné
zdarma. Velci spammefi si vétSinou tento software vyvijeji sami.

o Dalsi provozni ndklady — platy, prondjmy prostor, provoz webovych stranek, telefony
a podobng.

Pokud se nad témito polozkami zamyslime podrobnéji, je ziejmé, Ze po pofizeni zafizeni
a software pro odesilani spamu tvoii naklady spammera pouze poplatky za pfipojeni k internetu,
pripadné poplatky za provoz posStovniho serveru a bézné provozni naklady. Pokud se tyto
naklady rozpocitaji na velké mnozstvi zprav, jsou naklady na jednu odeslanou zpravu velice
nizkeé.

2.3.3. Prostrednik

Vétsina nakladi zpiisobenych spamem u prostiedniki predstavuji naklady na snizenou kapacitu.
Prenos spamu zabira kapacitu pfenosovych linek, ktera by jinak nebyla vyuzita nebo byla
vyuzita jinak a timto zplsobem snizuje pienosovou rychlost. Spam (docasné) uloZeny na
serveru (v uzlovych bodech, u ISP, provozovatele poStovnich schranek) zase zabira diskovy
prostor. Jakkoliv jsou tyto naklady na jednu zpravu velice nizké, pii vétSim objemu zprav (ktery
napftiklad pro freemailovy server mize predstavovat n€kolik set tisic spamovych zprav denn¢)
jsou naklady nemalé.

2.34. Prijemce

Na stran¢ prijemce zptisobuje spam zvySeni stavajicich nakladi zejména v dusledku sniZeni
kapacity (rozsifeni kapacity pfipojeni, rozSifeni kapacity poStovnich serverl, pevnych diskl
a podobn¢) a pienosu zbyte¢nych dat (zbytecné ptipojovani, stahovani spamil). Lze ocekavat, ze
spam bude nejvétsi naklady prindset praveé piijemcim. Divodu je nékolik:

e vzhledem k malému mnozstvi pfenaSenych dat, pouzité technologii a podobn¢ mutze byt
cena preneseni jednotky dat v pomé&ru napiiklad k ISP vysoka (Cas straveny pfipojenim pres
modem, data pfenesena napiiklad pres GPRS, pifeposilani zprav na mobilni telefon ptes
placenou sluzbu, stahovani zprav jen kvtli spamu);

e clektronickd posta mtize tvofit velkou cast pfenasenych dat, proto bude velkou cast tvorit
1 spam;

e spam miiZze nutit ke zvySeni kapacity pomérné€ piesné dimenzovanych postovnich servert.
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2.4. Nepfimé naklady souvisejici se spamem

Za nepiimé naklady budeme povazovat naklady, které souvisi se spamem, ale nejsou nutné pro
jeho odeslani, pienos a piijeti.

Na strané klienta tvori tyto naklady zejména naklady na zpracovani reakci oslovenych uzivatelii
(stahovani posty, provoz bezplatnych telefonnich linek, zvySeni kapacity klientského centra),
dale napiiklad naklady na vybér vhodného spammera a podobné.

Vzhledem k pokrokim v pravni sféfe tvoii Casto velmi vysoké polozky v nakladech spammera
naklady na soudni fizeni a pripadné pokuty nebo jiné tresty. Jako u kazdého jiného podnikatele
budou naklady tvorit dalsi polozky jako je naptiklad marketing, administrativa a podobné —
prakticky vSechny nakladové polozky spammera kromé téch uvedenych v pfimych nékladech
(kapitola 2.3. Primé ndklady zpiisobené spamem) je mozné povazovat za jeho nepfimé naklady.
Za ,naklad“ spammera se da pocitat také pokles jeho pfijmu, ktery je zplsobeny poklesem
ucinnosti reklamy v disledku zavadéni protiopatieni na stran€ prostfednikti a pfijemci.

Asi nejveétsim nepfimym nakladem prostiednikii je vytizovani stiznosti uzivatelt. Ackoliv ve
veétSingé pripadi za rozesilani spamu nemohou, jsou ze strany uzivateli bombardovani
stiznostmi. ISP, z jejichz serverti byly zpravy odesilany, jsou obvinovani ztoho, ze mohli
odeslani zabranit, ostatni subjekty (provozovatelé posStovnich servert, provozovatelé
mailinglistli a podobn¢) z toho, Ze neposkytuji ochranu pred spamem a podobné. Vyse téchto

vvvvvv

rozesilani spamu z jejich serverii, pfestoze pfijmy od spammerd byly také pomémé vysoké.
Mezi dalsi nepiimé naklady mizeme pocitat také poskozeni dobrého jména (zejména u ISP).

Nejvétsi ¢ast nepfimych nakladd na strané prijemce je zpusobena ztratou produktivity —
identifikace spamovych zprav a jejich mazani zabere néjaky cCas. Dal$i cas muze zabrat
napiiklad prohlizeni odkazii obsazenych ve spamu. K tomu vSemu je tfeba pfipocCist také dobu,
za jak dlouho se uzivateli podaii znovu se soustiedit a vratit se k ptivodni ¢innosti.

2.5. Naklady na boj proti spamu

Néklady zptisobené spamem uvedené v piedchozi kapitole je mozné do urcité miry eliminovat
nize zminénymi prostiedky (viz kapitola 3. Analyza dostupnych moznosti obrany) obrany proti
spamu. Pofizeni téchto prostiedkti a jejich provoz ovSem piinasi dal$si naklady, které lze
technicky povazovat za nepiimé naklady souvisejici se spamem. Je nutné porovnat, zda se
implementace protiopatieni vyplati, nebo zda je vhodné¢j$i ponechat soucCasny stav
a s implementaci pockat az na situaci, kdy naklady zplisobené spamem pievysi nadklady na boj
proti spamu.

I zde budou pravdépodobné nejvétsi naklady dany Casem, ktery uzivatelé nebo zameéstnanci
stravi napfiklad témito ¢innostmi:

e zavadénim a konfiguraci software,

e pridavanim odesilateld/servert/klicovych slov na blacklist,

e pouzivanim vice e-mailovych adres,

e zavadénim preventivnich opatieni,

e bojem pravni cestou (podani, Gi¢ast na fizenich),

e kontaktovani spammera, jeho ISP,

e vyhledavani legitimnich zprav oznacenych jako spam (false positives),

e vybérova fizeni, schvalovaci procesy a podobné.
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Nemalou nakladovou polozku budou tvofit také naklady na pofizeni software, ktery umoziuje
eliminovat spam, a pfipadné posileni hardware.

2.6. Odhady nakladul zpisobenych spamem

V médiich se v posledni dobé objevilo nckolik odhadt nakladii, které spam zplsobuje.
Naptiklad podle odhadu firmy Ferris Research (citovano v [21]) z ledna 2003 dosahuji celkové
naklady na spam ve svét¢ vySe asi 11,9 miliard dolarti, ztoho dopada 8,9 miliardy na
spolecnosti v USA, 2,5 miliardy na evropské spolecnosti a 500 milionti dolard na ISP. Studie se
také pokousi o rozklad nédkladd firem v USA — néklady zptisobené ztratou produktivity tvori
¢tyfi miliardy dolarti, 3,7 miliardy je vénovano na boj proti spamu a piimé naklady (potizeni
vykonngjsich servert a vétsi sitky pasma) a zbytek (tedy 1,2 miliardy) tvoii zejména naklady na
zvysené naroky na podporu uzivateli.

Podle studie Gartner Group (citovano v [22]) stoji spam ISP 7,4 — 7,7 milionti dolard na milion
uzivatelt. Evropska komise v odhadu z ledna 2002 ohodnocuje néklady na spam v Evropské
unii na deset miliard euro ro¢né. (v [23]).

Tomas Pfibyl zbrnénské firmy AEC odhadl (v [24]) vySi ztrat na produktivit¢ prace
a internetovém pfipojeni v Ceské republice na desitky miliénti korun ro¢né. Petr Koubsky
odhadl pro ¢asopis Euro [25] naklady ceskych spolecnosti na (fadove odlisnych) 1,9 miliardy
korun na zékladé¢ mzdovych nékladd pil miliénu kvalifikovanych zaméstnancli pracujicich
s pocitaci a vénujicich patnact minut tydné na vypotadani se s nevyzadanymi zpravami.

2.7. Zaver kapitoly

Existuje velky nesoulad mezi vysi nakladl na stran¢ spammera a na stran¢ ostatnich ucastnika —
naklady spammera jsou nesrovnatelné¢ nizsi. Naopak Skody zplsobené jednim spammerem
jednomu piijemci jsou tak nizké, Ze se individualni boj se spammery nemize vyplacet.

Pfimé naklady jsou tvofeny naklady na odeslani, pfenos a pfijem spamové zpravy a jsou
z pohledu jedné zpravy a jednoho pfijemce svou vysi srovnatelné s naklady na béznou e-
mailovou zpravu. Spam je ovSem rozesilan hromadné na velké mnozstvi adres.

Neptimé naklady jsou vSechny naklady, které se spamem souvisi, ale nejsou nutné pro jeho
odeslani, pfenos a pfijeti. Za nepifimé naklady lze také povazovat naklady na boj proti spamu,
které umoziiuji snizit pfimé i jiné nepfimé naklady. Velikost téchto nakladi by neméla prekrocit
snizeni ostatnich nakladd v disledku zavedeni protiopatien.

Absolutni velikosti nékladi je té¢zké odhadnout, pravdépodobné dosahuji fadoveé desitek miliard
dolarti. Spam proto lze z ndkladového hlediska povazovat za pomérné zavazny problém.
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3. Analyza dostupnych moznosti obrany

3.1. Uvod kapitoly

Cilem této kapitoly je poskytnout co mozna nejobsahlejsi piehled metod, které se pouzivaji ke
snizeni dopadu spammingu nebo uplnému zabranéni pfijimani spamu. Metody jsou rozdéleny
podle klasifikace protiopatfeni vyuzivané v informacni bezpeCnosti na preventivni
(predchazejici hrozb¢), dynamicka (provadéna v ase hrozby) a reaktivni (reagujici na hrozbu
a omezujici budouci dopady).

3.2. Preventivni opatieni

Idealnim zpusobem, jak se vyhnout spamu, je chovat se tak, aby se e-mailova adresa nikdy
nedostala spammerovi do rukou. Pokud uz se tak stalo, daji se nasledky vhodnym chovanim
alespon minimalizovat. V této kapitole budou uvedena né¢ktera zakladni pravidla prevence
spamu.

Spammefi ziskavaji e-mailové adresy vétSinou z vefejné dostupnych zdroji. KdyZz svou e-
mailovou adresu nezvefejnite, mlizete komunikovat naptiklad se svymi zndmymi, naopak
zvetejnéni vasi adresy v ur¢itém kontextu (napiiklad na osobni webové strance nebo v odborné
diskusi) mize ptinést mnoho zajimavych kontaktt, at’ jiz profesionalnich nebo osobnich. A také
usnadnite praci tém, ktefi se vas pokousi najit nebo vasi adresu zapomnéli. Casto je uvedeni e-
mailové adresy podminkou pro vyuziti nékteré ze sluzeb. Toto dilema je tfeba vyftesit
v rozumném poméru (bohuzel je skoro stoprocentni bezpecnost nezvetejnéni adresy vyvazena
i negativy) a dobfe se rozhodnout, kdy adresu viibec zvetejniovat nebo kdy pouzit nékterou
z jinych moznosti.

Pted zvefejnénim adresy je tedy nutné odpoveédet si na tyto otazky:
e Potrebuji vitbec zverejnit svou adresu? — vyvazi riziko ptinosy?

o Staci ji zverejnit pouze docasné nebo trvale? — jde jen napiiklad o jednorazové zaslani
hesla, nebo o dlouhodoby kontakt?

o Mohu duverovat subjektu, kterému adresu preddavam? — mohu ocekavat, ze adresa nebude
zneuzita?

Podle odpovédi je snadné se rozhodnout, zda adresu viibec zveiejnovat, a pokud ano, tak jakym
zpusobem. Nasledujici odstavce obsahuji nékteré tipy pro relativné bezpec¢né zvefejnéni adres.

Jednim z nejjednodussich zplisobi je pouzivat vice e-mailovych adres — urcit si jednu nebo vice
adres jako soukromé (primarni), tyto adresy nezverejiiovat a davat je k dispozici jen
daveéryhodnym subjektim (pfibuznym, zndmym, obchodnim partnerim, ufadim a podobng).
Pro jiné ucely (formulafe, diskuse, zvetejnéni na webovych strankach, petice a podobn¢) zalozit
druhou (sekundarni) adresu, kterou je pfipadné mozno zrusit a vymeénit za jinou. K dispozici je
mnoho tzv. freemailovych sluzeb, kde si miize kdokoliv zalozit libovolné mnozstvi e-mailovych
schranek. Freemaily také Casto obsahuji funkce, které mohou proti spamu alespon ¢aste¢né
ochrénit (vétSinou minimaln¢ filtrovani pfichozich zprav podle rtznych kritérii, v nékterych
pripadech i komplexni antispamovou ochranu). Pouzivani vice adres s sebou bohuzel nese
zvySeni nakladii na jejich kontrolu. Je také nutné disledn¢ dodrzovat rozdéleni adres — vice
nedusledné pouzivanych adres znamena jesté vice spamu nez v piipadé pouzivani jediné adresy.

Zajimavou variaci jsou takzvané ,jednorazové“ (disposable) adresy — uzivatel si zalozi
u n¢kterého z poskytovatelti (napiiklad SpamMotel.com, Spamex.com a dalSich) e-mailovou
schranku, jejiz adresu ale nikdy nezvefejnuje. Ke kazdé schrance si vsak muize zalozit libovolny
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pocet dalSich adres, které¢ vSak slouzi pouze jako jina adresa pro pivodni schranku. UZivatel si
tak idealn¢ zaloZi novou schranku pro kazdé zvetejnéni adresy a v ptipadé€, Ze mu pies nékterou
z adres za¢ne chodit spam, miize adresu bez problému zrusit (nebo se adresa zrusi sama po
ptijeti urcitého poctu zprav) a prijde tak pouze o zlomek zprav, o které by pfisel, kdyby
pouzival pouze jednu alternativni adresu a musel ji zrusit.

Nekteré servery doporucuji pouzivat pro riskantni tcely faleSnou adresu. Toto chovani je vsak
nebezpecné vtom, Ze tato adresa muize patfit nékomu jinému (nebo nékomu bude patfit
v budoucnu), kterého by nevyzadané zpravy obtézovaly. Proto se tento postup neda doporucit.

Casto pouzivanym zpusobem, ktery znemozhuje ziskat e-mailovou adresu robotim
prochazejicim webové stranky, je maskovani adres (munging, mung = uUmysln¢ znicit).

vvvvvv

e jméno at doména.tld
e jméno@nospam.doména.tld
e jméno (at) doména (dot) tld

Aby byl bézny uzivatel schopen adresu rozkdédovat (a asi se to stejné vSem uzivatelim
nepodaii), pouziva se n¢kolik zakladnich schémat, které se ovSem naucili rozpoznévat
1 v soucasnosti jiz pomérné dost inteligentni roboti. Ur¢itou GspéSnost tato metoda sice ma, ale
otazkou ziistava, zda uspesnost vyvazi zpisobené komplikace.

O néco Uspésnéjsi jsou dalsi metody maskovani, které jsou pouzivany zejména na webu, ktery
je pro spammery pravdépodobné nejlepsim zdrojem adres. Jednou z moznosti je zakodovat e-
mailovou adresu do HTML entit obsahujicich ASCII kéd znaku (&#xxx;, kde xxx je kod znaku
v ASCII tabulce). Tradi¢ni ptiklad jmeno@domena.tld tak bude zakodovan takto:

&#106;&#109;&#101;&#110;&#111;&#064;&#100;&#111;&#109;&#101;&#110
;&H#097;&#046;&#116;&#108;&#100;

Vétsina prohlize¢ti by méla adresu zobrazit spravné, da se vSak ocCekavat, ze nékteti roboti
dokazou prohlédnout i tento trik. Na internetu jsou také dostupné skripty, které pouZzivaji
k zamaskovani e-mailové adresy néktery z Sifrovacich algoritmn.

Casto se také nahrazuje cely text adresy nebo jenom zavinal obrizkem — v prohlizedi
podporujicim obrazky lze adresu precist, ale roboti ji pfe¢ist nemohou. Samoziejmé, ze obrazek
nemuze byt soucasti bézného odkazu (mailto:) nebo nemize mit e-mailovou adresu v ALT tagu
(popisu obrazku pro textové prohlizece). Tento zplisob maskovani také komplikuje zivot
uzivatelim, ktefi tak musi adresu ru¢né prepisovat do mailového klienta.

Jinou moznosti je naopak neuvedeni e-mailové adresy, ale zachovani odkazu — ten pak pomoci
skriptu na stran¢ klienta (typicky JavaScript) nebo na stran¢ serveru zméni aktudlni URL na
mailto;jméno@doména.tld. Tento zplisob naopak handicapuje ty uzivatele, ktefi na odesilani
posty nepouzivaji bézného klienta, ale naptiklad webové rozhrani postovniho serveru.

Asi idealnim zptsobem jak ochranit e-mailovou adresu a pfitom umoznit uzivatelim internetu
kontakt z webovych stranek je umistit na n¢ formulaf, ktery odesild sviij obsah na zvolenou
adresu. Ale i tato moznost miize byt cilem zneuziti, naopak odesilatel nemusi byt ochotny zadat
svou adresu do formulare, kterému nemusi véfit.

Webmasteti by si také méli davat pozor na to, aby adresy nezvetejiiovali jinym zpiisobem —
napfiklad nékde v kodu stranky nebo URL.

Pro ostatni kanaly ziskavani adres lze asi pouze doporucit adresu viubec neuvadét, ptipadné
uvadét adresu alternativni. Spravci by se také méli zamyslet, zda neexistuji kanaly, které¢ by
mohly vést k moznosti ziskat adresy — napiiklad finger, adresafové sluzby, instant messaging
atd.
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I tu nejlépe stiezenou adresu neuchranite, kdyz ji zvetejni nékdo jiny. NejcastejSim zplisobem je
rozesilani e-maili na vice adres. Pti zadani adres vSech piijemct do pole To: (Komu:) vidi
kazdy z pfijemct vSechny adresy. V nckterych pifipadech to muZze byt vyhoda, ve vétSing
ptipadi vSak nikoliv. Takovéto hromadné zpravy se také Casto pieposilaji dale, Casto s plnym
seznamem piijemct piekopirovanym do textu, a tak mlze byt jen otazkou Casu, nez se
k adresam dostane spammer. Navic podle vyjadieni Utadu pro ochranu osobnich udaji miize
byt toto po€inani také trestné (viz 3.4.1. Pravo). Je proto vhodnéjsi zadavat adresaty hromadné
zpravy do pole Bcc: (slepa kopie), kdy adresat nemiize zjistit adresy dalSich piijemct. Pokud
vSak dostaneme e-mail s uvedenymi adresami, je vhodné odesilatele upozornit na nespravnost
jeho pocinani a poradit mu, jak toto obejit.

Pokud byla adresa zvefejnéna bez védomi uzivatele na internetu, nebo ji tfeba z neznalosti zadal
do nékterého z adresaiti a podobné, je vhodné adresu smazat, nebo o jeji vymazani pozadat
spravce mista, kde se adresa nachazi (mohlo také dojit k poruseni zakona o ochrané osobnich
udaju, viz 3.4.1. Pravo). Vhodné je jednou za Cas nechat vhodnym internetovym fulltextovym
vyhledavacem vyhledat existujici adresy a pokusit se o jejich odstranéni.

Bohuzel i adresa, ktera nikdy nebyla zvefejnéna, mize byt cilem spammerd pomoci Utokd na
postovni server — spammer se pokousi na server zasilat velké mnozstvi zprav a z odpoveédi
serverd je schopen poznat, které adresy jsou funk¢ni. Ve vétSin€ pripadd titok probihd jednim ze
dvou zpusobti:

o Slovnikovy utok — spammer zkou$i vkladat pfed zavind¢ slova ze slovniku; zejména
nejcastéji pouzivanych e-mailovych adres (info, sales, webmaster, w3), kiestnich jmen,
nejcastéjSich ptijmeni ptipadne€ doplnénych inicidlou a podobné.

o Utok hrubou silou (brute force) — spammer zkousi v§echny ndhodné kombinace pismen.

Proto je pfi rozhodovani o podobé e-mailové adresy (ptfipadné politiky tvorby e-mailovych
adres) vhodné brat v ivahu i tyto moznosti Utoku a volit rad€ji adresy del$i a méné snadno
odhadnutelné. Pomérné tcinnou obranou zde miize byt nastaveni serveru, napiiklad omezeni
poctu zprav odeslanych z jedné domény za urcity Cas.

3.3. Dynamicka opatreni

Jak bylo uvedeno v kapitole 3.2. Preventivni opatreni, ani sebedokonalejsi prevenci se neda
zabranit tomu, aby se e-mailova schranka stala ter¢em spammert. Pokud takova situace nastane,
je tieba zvolit n€ékterou z metod omezeni soucasného dopadu téchto zprav. V ptipadé¢ mensiho
mnozstvi zprav je samozfejm¢ mozné se k celé veéci stavét pasivné, ale kdyz uzivatel dostava
denné nekolik desitek nebo dokonce stovek nevyzadanych zprav, je nutné zvolit razantni aktivni
feSeni. Tato kapitola by méla piedstavovat piehled dostupnych metod, které umoznuji alespon
castecn¢ snizit $kody zplisobené spamem.

3.3.1. Filtrovani zprav

V piipadé, ze objem spamu vzroste tak, Ze by to pro uzivatele znamenalo zna¢nou ztratu
produktivity, je vhodné zavést néktery ze zpusobu filtrovani zprav — podrobeni zprav uréitym
testim, jejichz vysledkem by mélo byt rozhodnuti o tom, zda je zprava v potadku, nebo je
spam. V duasledku tohoto rozhodnuti se pak provadi néktera z akci:

o  Smazani zpravy — zprava je smazana, uzivatel ji tak nemusi stahovat, ale pfichazi o moznost
kontroly rozhodnuti.

o Presunuti zpravy do zvlastni slozky — po testu je zprava presunuta, uzivatel ji tak musi
stahnout, ale ma zpétné moznost zjistit spravnost rozhodnuti, ptipadné o zprave ziskat dalsi
informace.
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e Oznaceni zpravy — zprava je oznacena (napiiklad zménou predmétu zpravy nebo piidanim
polozky do hlavicky), uzivatel pak mize pomoci filtri nebo pravidel o jejim osudu
rozhodnout sam.

Vzhledem k tomu, Ze vSechny spamové zpravy nejsou rozhodné stejné a nové vznikaji kazdym
dnem, zadny z automatizovanych testl nedokdze o tom, zda je zprava spamem nebo ne,
rozhodnout tak bezchybné, jako dokaze lidsky mozek (i kdyz i ten stim miize mit nékdy
problémy). Vznika tak hrozba tzv. ,false positives* — zprav, které jsou testem povazovany za
spam, i kdyz jsou naprosto legitimni (opakem jsou ,false negatives” — spamové zpravy, které
jsou povazovany za legitimni). Tento problém tak mize byt nejvétsi brzdou zavadéni opatieni
proti spamu, nebot’ legitimni zprava, ktera se v disledku fale$né pozitivniho testu nedostane ke
svému piijemci, mlize nakonec zpisobit naklady, které ptevysuji Gspory vzniklé filtrovanim
spamu. Nastaveni pravidel je proto vétSinou méné citlivé, nez by bylo optimalni, coz snizuje
prinosy filtrovani. Vyrobci produkti se snazi metody testovani neustile zlepSovat, avSak
i spammeti upravuji své zpravy podle téchto pravidel (a navic jsou jako ,,atocici* strana o krok
napied).

3.3.2. Fyzické modely

Existuje n€kolik moznosti technického provedeni filtrovani zprav. Vzhledem k tomu, Ze na
strané piijemce tvofi dvé hlavni soucasti systému pro pfijem e-mailovych zprav e-mailovy
server a e-mailovy klient, filtrovani tak mtize probihat na obou stranach; filtrovani vSak také
(vzhledem k povaze protokolil pro pienos zprav) mize provadét i externi subjekt.

Filtrovani lze provadét na postovnim serveru nebo na vnéj$i postovni bran¢ — pti doruceni
zpravy nebo periodicky je spusténa specializovana aplikace, ktery na novych zpravach provede
sérii testll a pozitivni zpravy podrobi piedem definované akci. ProtoZze musi byt testovani
podrobeny vsSechny pfichozi zpravy (coz mlze zejména v piipad¢ velkych servert, napiiklad
freemaili nebo centralnich serveri nadnarodnich spole¢nosti znamenat objem fadové
v milidnech zprav), klade tento model pomérné znacné naroky na vykonnost serverd. Druhou
nevyhodou tohoto modelu je nemoznost (nebo jen velice omezend moznost) zasahu do procesu
testovani individualnim uzivatelem (customizace procesu). Druhou stranou mince jsou vSak
zna¢né uspory zpiisobené centralni administraci. Vyhodou je také transparentnost pro uzivatele
a to, ze opatfeni proti spamu tak vyuzivaji i uZzivatelé, pro které by individuadlni obrana
znamenala pfili$ t€zky tikol, a tak by se nebranili viibec.

Protikladem tohoto pfistupu je filtrovani na stran¢ klienta. Nejvétsi vyhodou a zaroven
i nevyhodou tohoto provedeni je individualni sprava pravidel, ktera sice pfindsi moznost usit
pravidla pfesné na miru daného uzivatele, ndklady na administraci jsou vsak relativné vysoké,
navic efektivnost kontroly je ovlivnéna zdatnosti uzivatele (pokud si tedy malo pocitacove
gramotny uzivatel viibec takovyto systém nainstaluje). Existuje nékolik moZznosti provedeni
filtrovani na stran¢ klienta:

e Aplikace provade¢jici filtrovani je obsazena pfimo v klientovi (jako jeho integralni soucast,
jako plugin a podobn¢) — série testd je provedena vétSinou po stazeni zprav. Tento zpisob
umoziiuje plnou integraci s dalSimi funkcemi klienta, navic se daji ocCekavat nizsi
pozadavky na vykonnost pracovni stanice.

e Aplikace provadéjici filtrovani je samostatny program a testiim podrobuje zpravy ulozené
na serveru — aplikace si ze serveru stdhne bud’ jen hlavicky zprav nebo celé zpravy,
analyzuje je a na serveru provede upravy podezfelych zprav. Vyhodou je nezavislost na
klientovi (a vétSinou i na serveru). Nevyhodu pfinési velka rezie pienosu dat (pfenasi se az
dvojnasobek dat), naro¢nost na vykonnost pracovni stanice a zejména problémy se
synchronizaci — pokud klient stahuje novou postu periodicky, mize dojit k tomu, Ze stahne
postu jesté nezkontrolovanou.

Strana 27



e Aplikace provad¢jici filtrovani je samostatny program, stoji jako meziclanek (proxy) mezi
serverem a klientem, testy provadi pfi pfijmu zprav — klient pfi zadosti o stazeni zprav
kontaktuje proxy, ta stahuje zpravy, kontroluje je a teprve nasledné je pfedava klientovi.
Nevyhodou jsou vétsi pozadavky na vykonnost, hlavni vyhodou je transparentnost pro
klienta a nezavislost na pouzitém klientovi/serveru.

Tieti moznosti je vyuzivani sluzeb externiho subjektu. Princip je podobny jako u moznosti
klient-samostatny program-testovani zprav na serveru. Aplikace bézici na internetovém serveru
tieti strany se periodicky pripojuje k postovnim serverim uzivatele, analyzuje na nich ulozené
zpravy a provadi jejich upravy. Jako hlavni vyhody tohoto pfistupu mtizeme charakterizovat
nezavislost, transparentnost, nulové naklady na administraci a nulové zatiZzeni vlastniho
hardware. Sluzby jsou vsak v drtivé vétsing piipadl placené.

3.3.3. Blacklisty

Spolu s vyhledavanim urcitych kliCovych slov je asi nejpouzivanéj§i metodou vytvareni tzv.
blacklistli — seznamii uzivatelt, od kterych nelze pfijimat postu (nebo je tato posta oznatovana
jako podezield). Zpravy vsak nejsou filtrovany pouze podle e-mailovych adres (jak bylo
zmingno v kapitole 1.10.2. Zpiisoby maskovani, bylo by to pravdépodobné pomérné neucinné),
ale také podle dalSich informaci o ptivodu zpravy obsazenych v hlavicce.

Nejjednodussi metodou filtrovani adres podle odesilatele je porovnavani zakazanych e-
mailovych adres s adresou odesilatele uvedenou ve zprave, nebo také porovnavani domén.
Tento druh blacklistu se d4 implementovat v podstaté na kazdém e-mailovém klientovi i serveru
(vétsinou tyto produkty obsahuji moznosti filtrovani). Vzhledem k jednoduchosti metody jej
vyuzivaji nejcastéji individudlni uzivatelé. Miize byt pomérné ucinny proti malym spammertm,
kteti adresy neméni pfili§ Casto nebo je nemaskuji, nebo v pripadé, kdy uzivatel dostdva zpravy
napfiklad od jediného spammera (z jedné domény). Pokud vSak uzivatel dostava zpravy od
velkych spammert, je tato metoda v podstaté neucinna, nebot’ adresy odesilatelti jsou ve vétsing
ptipadii zfalSované a neexistujici a prakticky se neopakuji. O néco vétsi ucinnost skyta filtrovani
podle domén — pokud spammer odesila zpravy pouze z n¢kolika malo serverl, je mozné tyto
servery vyfiltrovat. Spammefi se proti tomuto brani tim, Ze spam odesilaji z adres velkych
freemailovych serverii (Hotmail, Yahoo!Mail a podobng) a pocitaji s tim, ze celou doménu
uzivatel nezablokuje, protoze vétSina uzivatell ma alesponi jednoho znamého, ktery pouziva
sluzeb jednoho z inkriminovanych server. Dal§i moznosti je odfiltrovani zprav, které byly
odeslany ze zemi (tedy maji top-level doménu nekteré zem¢), ze kterych uzivatel postu bézné
nepiijima. Tato strategie mize byt G€innad zejména v souvislosti s piesunem spammert do zemi
s mén¢ striktnimi antispamovymi zakony. Piesto je jeji icinnost zna¢n¢€ omezena.

Protoze (jak bylo zminéno vysSe) naklady na spravu individudlnich blacklistli jsou pomérné
vysoké, vznikaji vefejné blacklisty, které dokazou obslouzit velké mnozstvi uzivateld, a tak jsou
naklady ve srovnani s individualni spravou nesrovnatelné nizsi, navic rozsah téchto blacklistii
mnohonasobné prevysuje rozsah individualnich seznami. Aby vsak blacklisty tohoto rozsahu
dosahly, jsou zavislé na ,,udanich“ od uzivateld. I pfes ovéfovani zde mize vznikat problém
nevinnych obéti, serverii nebo odesilatelt, ktefi jsou na seznam zatrazeni bezdiivodné. Podobny
problém piedstavuje vyfazovani ,,polepSenych® subjektli, zejména z divodu casové prodlevy
mezi synchronizaci blacklistti (technicky je porovnavani realizovano bud’ jednorazovymi dotazy
na blacklist nebo stazenim celé databaze a provadénim dotazi na lokalni kopii). Pokud je
blacklisting provadén na zéklad¢ IP adres, existuje zde také moznost, Ze poté, co spammer
opusti zablokovanou IP adresu, je tato adresa ptidélena nékomu jinému, ktery je tedy opét
nevinn¢ zablokovan. Systém vyfazovani nevinnych nebo polepSenych subjektd je tedy
minimalné stejné dulezity, jako systém zafazovani novych ,,hfisnikd.*
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Jednim z nejvétsich blacklistl je Mail Abuse Prevention System (MAPS, mail-abuse.org), ktery
nabizi placené pristupy do svych databazi. MAPS provozuje zejména Ctyti blacklisty (podle IP
adres), které se lisi podle typt blacklistovanych subjekt:

e DUL (Dial-up Users List) — seznam IP adres, které ptedstavuji uzivatele, ktefi se pfipojuji
telefonicky. Tyto IP adresy nemusi byt spammefi, jde zde spiSe o to, Ze velka ¢ast spamu je
odesilana pies tento typ pripojeni.

e RSS (Relay Spam Stopper) — seznam IP adres posStovnich serverti, které umoziuji open
relay (viz 1.10.1. Zpiisoby rozesilani spamu) a byl pies né rozesilan spam.

e RBL (Realtime Blackhole List) — seznam IP adres, ze kterych byl odesilan spam nebo které
spam toleruji nebo podporuji (multi-hop open relay, spamhausy, webové servery, na které
spammeii odkazuji a podobng¢).

e NML (Non-confirming Mailing List) — seznam IP adres, na kterych jsou provozovany
mailinglisty (e-mailové konference), které nespliiuji podminky verifikace uzivateld.

VétSina dalsich blacklisti je také zalozena na filtrovani IP adres, blacklisty jsou nejcastéji
zaméfeny na open relay servery (napfiklad ORDB.org) nebo plvodce spammert (The
Spamhaus Project).

3.3.4. Whitelisty

Opakem blacklistli jsou whitelisty — seznamy odesilatelti, pouze od kterych uZzivatel zpravy
ptijima. Proti spamu je tento systém i€inny stoprocentné, bohuzel vSak za cenu toho, ze uzivatel
nepfijme velkou cCast legitimnich zprav. Je proto nutné vyieSit zpiisob pfidavani novych
prijemct do whitelistu. Nejjednodussi moznosti je samoziejmé zpusob, kdy uzivatel pfidava do
whitelistu pfijemce vlastnorucné. Tento zpisob muize fungovat pro piipady, kdy je schranka
pouzivana pouze pro komunikaci s malym mnozstvim neménnych pfijemci (ale i tehdy muze
tento zplsob vytvaret problémy, napiiklad kdyz néktery z odesilatelii pouziva vice adres a nema
vzdy piistup ke vSem). Je tedy nutné systém doplnit n¢kterym ze zptisobl ptfidavani novych
ptijemct do seznamu. Tento zptisob mize byt doplnén moznosti zasilani zadosti o autorizaci
napfiklad na jinou e-mailovou adresu (nebo uplné jinym zptisobem). PohodIn¢jsi vSak muze
byt, kdyz je uzivatel informovan alespoii o adresatech pfichozi posty a mize tak pomérné
efektivné ptidavat nové povolené odesilatele. Tento zpisob vsak stale vyzaduje zasah uzivatele,
coZ krom¢ narokl na jeho Cas zptisobuje ¢asovou prodlevu mezi dobou planovaného zaslani
zpravy a dobou skute¢ného doruceni. Proto je nejvhodngjsi celou véc fesit automaticky, navic
pokud se uzivatel chce branit pouze proti spammerim (a ne proti skoro vSem uzivatelim
elektronické posty), znamend automatické ovéfovani znacné zvySeni efektivity na obou
stranach. Ovérovani obecné probiha takto:

1. Uzivatel odesle e-mailovou zpravu.

2. Server mail pfijme, ulozi, a odesle zpét zpravu s pokyny pro ovéfeni.
3. Uzivatel splni pokyny.

4. Zprava je dorucena.

Rozdily mezi jednotlivymi metodami tvoii zplisob samotného ovéfeni (tedy bod 3).
Nejjednodussi moznosti je pouha odpoveéd na zpravu (Casto na jednorazovou adresu). Pokud je
vSak spammer z timto zplisobem obeznamen (je naptiklad implementovan na néjakém velkém
freemailu), neni pro néj problém odpovédi odesilat automaticky. Podobna situace je s klepnutim
na odkaz, ktery predava ptres webovy server piikaz k ptidani uzivatele do whitelistu.

Proto vétSina pouzivanych metod vyzaduje od potencionalniho odesilatele urcitou akei.
Naptiklad opsani urCitého textu ztéla zpravy do jejiho pfedmeétu, opsani textu z obrazku
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a podobné. Extrémni moznosti je vyuziti tzv. Turingova testu. Turinglv test (piivodné teoreticka
konstrukce z oblasti umélé inteligence) je Uloha, kterou dokaze clovék snadno vyteSit, ale
pocita¢ ji vyrteSit nedokaze (napiiklad rozpoznani rozmazaného textu na rlznobarevném
pozadi). Turing@v test tak umoZfiuje naprostou obranu proti strojovému spamovani'. Stejné jako
vétsSina jinych moznosti vytvareni whitelistu (snad kromé pridavani samotnym uzivatelem) vSak
neni U¢inna v pripadé malych spammer. Vyhoda whitelistu je ale v tom, ze pokud se néci
chovéani adresatovi nelibi, miize jeho adresu permanentné ze seznamu vyfadit. Uéinnost této
metody je tedy velmi vysokd, ovSem za cenu transakénich nédkladd spojenych s ovéfovanim
arizika, ze n€které dalezité zpravy nebudou doru¢eny nebo budou doruceny se zpozdénim po
manualni kontrole (analogie s ,,false positives®).

3.3.5. Analyza obsahu zprav

Spamové zpravy obsahuji mnoho spolecnych prvkil a tak jsou pro clovéka vétSinou na prvni
pohled rozpoznatelné. Metody analyzy obsahti zprav této vlastnosti vyuzivaji ke strojovému
rozpoznavani spamovych zprav.

Nejjednodussi metodou analyzy je vyhledavani klicovych slov nebo slovnich spojeni. Tato
metoda je snadno realizovatelnd na vétSin€ e-mailovych serverii i klientli, a proto je velice
vyuzivana zejména individualnimi uzivateli. Pokud je ve zpravé obsazeno nékteré z klicovych
slov nebo slovnich spojeni, kterd uZzivatel neocekava a jsou Casto pouzivana ve spamech
(naptiklad sex, xxx, viagra, free offer, make money fast atd.), je mail oznacen jako spam a je
provedena urcita akce (oznaceni, smazani, presunuti do jiné slozky a podobng).

Jina klicova slova mohou naopak slouzit jako polehcujici okolnosti — naptiklad pro n¢koho
uspésné nastaveni spamového filtru by tfeba Iékaftim mohlo odfiltrovat velké mnozstvi
legitimni posty, a tak se soucasny vyskyt jiného kli¢ového slova povazuje za znak, Ze zprava
neni spam.

Idedlni je samoziejmé& porovnavat celou zpravu s databazi vzort jiz diive identifikovanych
spamovych zprav. Protoze vSak zejména format zpravy nemusi byt vzdy stejny, je vhodngjsi
porovnavat zpravu pouze proti del§im segmentiim textu.

Zda je zprava spam muze napovédet také analyza formatovani zpravy. Velka Cast spamu je
odesilana v HTML formatu, ktery obsahuje nejen samotny text zpravy, ale i informace
o formatovani. Strojové je mozné identifikovat nékteré typické znaky spamd, jako jsou
naptiklad velky pomér kodu k textu, pouzivani velkého pisma, barev, obrazki, maly pomér
textu k obrazktim, velké mnozstvi odkazli a podobné. I obycejné textové zpravy mohou byt
takto testovany, naptiklad na velky pocet fadek napsanych velkymi pismeny.

V extrémnich pfipadech muze jednorazové filtrovani (vyskyt jednoho slova nebo fraze znamena
pozitivni test) prinaSet relativné dobré vysledky, bézn¢ vSak tato metoda pfinasi pomérné
znacnou hrozbu false positives. Proto jsou vyuzivany zejména systémy vah/vicekriteridlniho
hodnoceni, které eliminuji false positives pfi sou¢asném zvyseni uspésnosti.

Bohuzel na filtrovani zprav v posledni dobé pomérné ¢inné reaguji i spammeii. Casto se lze
setkat se zpravou, jejimz obsahem je pouze obrazek. Clovék sice text na obrazku piedte,
filtrovaci algoritmus vSak nikoliv. A pouzivat jako filtrovaciho kritéria to, ze zprava obsahuje
pouze obrazek nebo maly pomér textu ke grafice, je znacné nepiesné.

' Turingiv test by také mohl byt vyuZivan na strané klienta ke zvySeni kredibility zpravy
oznacenim pii odeslani.

Strana 30



Spammefi se proti filtrim brani také umyslnymi pieklepy slov, ktera byvaji casto filtrovana.
Nasledujici ptiklad obsahuje patiCku zpravy, jejiz obsah tvofil pouze obrazek se sdélenim
(pteklepy jsou podtrzeny).

Priklad:

99454524 Don't want to receive our emails anymore? It's very easy to oppt out.
And yes, doing so really will allow you to opppt out. We aren't just saying that so
that we can put on the facade that we're legitimate advertsers, whilst laughing
away, blatantly ignoring remvve requests. If you remove your name from our list,
you definitely will be remm,oved. Your name will be marked as r,emoved in our
email database, and you won't receive mail again. We don't really know how more
clearly we can explain this. Just take our word for it. Otherwise, continue toreceive
these emails. Now is your chance to opp.t out. Do so by clicking this
"UNSUBCRIBE" link. P.S. - It really works

3.3.6. Analyza hlaviéek

Jak jiz bylo zminéno v kapitole 7.10.2. Zpusoby maskovani, spammeti pouzivaji néckteré
techniky, které jim pomahaji zlstat alespon v ¢astecné anonymité. VéEtSina z nich se néjakym
zpuisobem dotyka hlavi¢ek zprav a proto mize byt vyhledavani charakteristickych znakt prave
v hlavickach pomérné u¢innym prvkem.

Jednou z moznosti je analyza adresy odesilatele — spammera miize prozradit napiiklad to, Ze
adresa neobsahuje skute¢né jméno a naopak obsahuje velké mnozstvi ¢islic, zejména
v kombinaci s doménou nékterého z velkych provozovateld. Podobné také pole pro adresaty
zpravy (To:) mlze leccos prozradit. Typicky tvoii obsah této polozky néekolik desitek adres,
v podstaté u zadné z nich neni uvedené pravé jméno, naopak je jako pravé jméno uvedena Cast
e-mailové adresy pied zavinaCem, adresy jsou si podobné (naptiklad jsou odesilany uzivatelim
na stejné doméne, kteti zacinaji od stejného pismene) a setfidéné podle abecedy, nebo naopak
adresati nejsou uvedeni vibec.

Dalsi moznosti pfinasi analyza polozek Received: (testy na metody falSovani uvedené v kapitole
1.10.2. Zpiisoby maskovani), spojena napfiklad s porovnanim s adresou odesilatele (zprava
vypada, jako by odesla z neékterého z freemaili, ale podle hlavicek Received: odesla odjinud,
nebo je zprava podle adresy odeslana napiiklad z CR ale podle IP adresy serveru je odeslana
z Ciny). Také je moZnost porovnavat adresy z polozek Received: proti blacklistim. Casto se
falsuji také Casy odeslani, které pak nemusi byt ani logicky spravné (zprava je naptiklad
odeslana az po jejim doruceni).

Dobré moznosti pro zachyceni spamu obsahuji také dalsi polozky hlavi¢ky, naptiklad tyto:

e Identifikace postovniho klienta — je pomérné komplikované rozesilat spam z béznych
klienti, spammefi proto pouzivaji specialni, nebo se pokouseji tuto polozku v hlavicce
falSovat (je tieba odhalit nepiimo).

e Message-ID — z formatu a mista pridani polozky Message-ID lze poznat, zda byla zprava
zfalSovana, nebo z kterého klienta byla odeslana.

e Pfedmét obsahuje nékteré prvky charakteristické pro spam — naptiklad text velkymi
pismeny, text prolozeny mezerami, velké mnozstvi vykti¢nikl nebo otaznikti a podobné.

e V hlavicce jsou obsazeny nékteré podezielé polozky, jako napiiklad X-List-Unsubscribe,
Complain-To, X-x a podobné.

Podobn¢ jako u jinych testli i zde mohou negativni testy nebo naopak jiné testy pozitivni (také
jejich kombinace) mit zapornou hodnotu, tedy oznaCovat zpravu, ktera pravdépodobné spamem
neni.

Strana 31



3.3.7. Software a sluzby

Pro moznost dosazeni rozumné ucinnosti s minimalnim podilem false positives je nutné vyse
zminéné metody obrany proti spamu kombinovat. Bézné mailové klienty/servery mohou
podporovat nékteré z jednodussich metod, ale pro komplexni obranu je tfeba vétSinou pouzit
specializovany software nebo online sluzby. Antispamové produkty umoziuji technicky
provadét velké mnozstvi riznych filtrt a z jejich vysledkti vyhodnotit, zda je zprava legitimni ¢i
nikoliv. Nejvétsi devizou jednotlivych produkti vSak neni ani tak mnozstvi druhli obsazenych
filtrti, jako spiSe jejich obsah — aby bézny uzivatel vytvofil relativné G€innou soustavu filtr,
potfeboval by na to tolik Casu, ze by se tato aktivita rozhodné nevyplatila. Antispamovy
software vSak v sobé obsahuje nékolik stovek pfedem definovanych filtrt, které si uzivatel
pouze dolad’uje tak, aby v jeho konkrétnich podminkach byly co nejucinngjsi pfi zachovani
nizkého poméru false positives. Soucasti zakoupeného software také Casto byvad moznost
stahovat si aktualizované filtry, které reaguji na zmény spamu. Do budoucna se da také
ocekavat nartst vyznamu samoucicich algoritmil a vyuziti umélé inteligence.

V testu antispamového software v PC Magazine z tinora 2003 [26] dosahly produkty primérné
uspésnosti od asi 75 % odfiltrovanych spamii u produktii pro jednotlivé uzivatele do 85 %
u serverovych aplikaci. Podobné se lisila také pravdépodobnost false positives — zatimco
produkty pro jednotlivé uzivatele chybné odfiltrovaly jednu legitimni zpravu z dvaceti dvou
(4,5 %), u serverovych produktli pouze jednu zpravu s péti set (0,2 %). Da se vSak oCekavat, ze
mezi jednotlivymi produkty budou také pomérné znacné rozdily.

Filtry, které produkty pouzivaji mohou byt vytvareny riznymi zpisoby. Filtry mohou vznikat
ruéné, kdy firmy ziskavaji vzorky spamovych zprav, vytipovavaji charakteristické rysy a podle
nich upravuji pravidla, nebo strojové, kdy jsou pravidla ze vzorkil zprav vytvaiena automaticky
(typ pravidel se pro tuto moznost li§i, naptiklad Brightmail pouziva jako pravidel jakychsi
,»otisk*“ zprav analogickych s elektronickym podpisem).

Existuje také nékolik zptisobii, pomoci kterych ziskavaji firmy vzorky zprav. Mohou je ziskavat
napfiklad hlasenim od uzivatelli (zejména hlaseni konkrétnich spamu, které prosly kontrolou,
mize mit velky pfinos na efektivni navrh filtri), nebo provozem vlastni sit¢ e-mailovych adres,
které jsou vytvoreny specidlné za ucelem byt pasti pro spam (spamtraps).

Jak jiz bylo zminéno v kapitole 3.3.2. Fyzické modely, mtizeme technicky rozdé€lit produkty na
obranu proti spamu do tfech skupin:

e produkty piisobici na strané klienta,
e produkty pisobici na strané serveru,
e produkty provozované externim subjektem.

Produkty plisobici na strané€ klienta jsou vétSinou uréeny pro individualni pouziti (domacnosti,
malé firmy) a vykazuji nizsi u¢innost nez produkty pusobici na serveru, které jsou vétSinou
nasazeny na hromadné pouziti (velké firmy, instituce, ISP). Produkty provozované externim
subjektem nabizeji Siroké spektrum nasazeni spolu s pomérné solidni ti¢innosti.

Software vétSinou pouziva kombinaci vice metod. Jednotlivym testim byvaji pfifazeny urcité
vahy (kladné i zaporné) a pii piekroceni urcité prahové hodnoty je zprava oznacena jako spam.
Pouzivany jsou zejména tyto metody:

e analyza klicovych slov v obsahu zpravy,
e analyza formatovani zpravy,
e analyza hlavicek zprav,

e odesilatelé zprav jsou kontrolovani proti blacklistiim,
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e uZivatelé si mohou vytvaret whitelisty nekontrolovanych odesilatelt/pfedméti.
Pokud je zprava oznacena jako spam, je provedena napiiklad jedna z téchto akci:

e zprava je oznacena v predmétu, hlavi¢ce nebo jinak,

e zprava je smazana v klientovi/na serveru,

e zprava je presunuta do zvlastni slozky,

e uzivateli je nabidnuta moznost kontaktu spammera nebo ISP (software mohou obsahovat
nastroje, které se pokousi vypatrat kontakt na plvodce zpravy resp. ISP, a nabizeji
predpiipravené vzory zprav).

Nasledujici odstavce obsahuji popis nekterych zajimavych antispamovych produkti. Vycet si
zdaleka ned€ld ambice byt uplnym (pocet existujicich produktti by se dal pocitat minimalné na
stovky), spise poukazuje na n€které cesty, kterymi by se vyvoj antispamového software a sluzeb
mohl ubirat. Odvétvi zatim jeSté neni ustalené a proto se objevuje velké mnozstvi piistupti
k problému, které srovndni dale znemoziuji. Bude proto zajimavé sledovat, kterymi sméry se
nakonec vyvoj vyda nyni, kdyZ si problematiku spamu zacinaji uvédomovat velké firmy,
zejména ty jiz diive zaméfené na bezpecnost (McAfee, Symantec a podobng).

Velice zajimavy pfistup k filtrovani spamu nabizi e-mailovy klient prohlizece Mozilla. Mozilla
pouziva bayesianské filtrovani — uzivatel musi nejprve klienta naudit, jak vypada spamova
zprava tim, Ze spamy oznaci jako spam. Klient si vytvaii slovnik slov pouzitych ve zpravach
a prifazuje k nim hodnoty pravdépodobnosti, s jakou se vyskytuji ve spamech. Podle nich pak
kontroluje ptichozi zpravy, tak ze vypocitava pravdépodobnost pro celou zpravu. Prekroci-li
pravdépodobnost urcitou prahovou hodnotu, je zprava oznacena jako spam. Pokud vsak byla
oznaCena legitimni zprava, muze ji uzivatel oznalit jako legitimni, ¢imz opét dojde
k ptizptisobeni pravdépodobnosti. Paul Graham, autor myslenky vyuziti bayesianského
filtrovani pro identifikaci spamu tvrdi [27], Ze se d4 touto metodou realisticky dosdhnout
ucinnosti 99,5 % s prakticky nulovym mnoZzstvim false positives. Na podobném principu
pracuje také napiiklad SpamProbe (http://spamprobe.sourceforge.net/), open-source software
pro pouziti na UNIXovych systémech.

Typickym pfedstavitelem online sluzeb je N-Dream‘s Anti-Spam Service (http.//spam.n-
dream.com/). Uzivatel si vytvoii na tomto serveru zdarma ucet (vétSina sluzeb ale byva
komer¢nich) a zadd pfistupové informace do svych schranek (jméno a heslo pro pfipojeni
protokolem POP3). Sluzba se pak kazdych pét minut ptipoji do jeho schranky, stahne vSechny
zpravy, zanalyzuje je a ty, které povazuje za spam, smaze (s tim, Ze ponechava poslednich 100
smazanych spami jako zalohu pro pfipad false positives). Zakladni informace o smazanych
zpravach dostava uzivatel pomoci e-mailu. Customizace filtrii neni mozn4, jediny zpisob, jak
mize uzivatel kontrolu ovlivnit, je zafazeni odesilatele do whitelistu.

Alternativu  k vyuzivani jednorazovych nebo alternativnich adres predstavuje sluzba
Despammed.com (http://'www.despammed.com/). Uzivatel si vytvoii e-mailovou adresu
(néco@despammed.com). Zpravy doslé na tuto adresu jsou zkontrolovany pomoci vestavénych
filtr a preposlany na adresu, kterou uzivatel specifikuje. BohuZzel tato sluzba neumoznuje
vibec zadné upravy, existuje tak pomérné zna¢né riziko false positives. Vzhledem k vyuziti
pouze pro rizikové Gcely to v8ak muize stadit.

Cruelmail.com je freemailova sluzba, ktera umoznuje vytvaret whitelisty. Uzivatel si mize
prohlizet i zpravy od odesilateld mimo whitelist a do whitelistu je pridat. Rozdil proti jinym
sluzbam je vtom, Ze odesilatelé mohou posilat zpravy, které projdou pfimo do schranky
uzivatele, pokud za n¢ zaplati ¢astku, kterou si uzivatel urci. Sluzba je zdarma, provozovatel si
pouze nechava cast z ,,postovného.
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Ptistup, ktery umoziiuje obranu nejen proti béZznému spamu, ale také proti ostatnim hromadnym
zpravam, zvolila firma Herbivore (http.//www.herbivore.us/). Uzivatel si nainstaluje platformné
nezavislou aplikaci v Jave, ktera funguje jako proxy mezi libovolnym klientem a serverem. Pti
stazeni posSty aplikace nejprve odstrani nékteré Casti zpravy tak, aby zistalo pouze ,,jadro,“
vytvoii otisk zpravy a odesle jej na server sluzby Herbivore. Pokud se stejny otisk vyskytuje
vicekrat, jde o hromadnou zpravu a tak neni predana klientovi nebo je pfed predanim oznacena.
Uzivatel mize ovlivnit jeji dalsi osud pfimo v aplikaci. Systém je doplnén moznosti pouZzivani
whitelistt a filtri a je komercni.

Za jeden z nejucinngjSich serverovych nastrojii je povazovan SpamAssassin. SpamAssassin je
perlovy skript distribuovany zdarma, ktery dokéaze identifikovat a oznacit spamové zpravy
pomoci téchto nastroji:

e Analyza hlavicek a
e analyza textu zpravy — SpamAssassin obsahuje velké mnozstvi preddefinovanych filtrt.

e Vefejné blacklisty — SpamAssassin umoziiuje porovnavat odesilatele zpravy s mnoha
blacklisty v¢etné MAPS nebo ORDB.

e Razor — Razor je kolaborativni databaze otisklli spamovych zprav.

Jednotlivé testy maji ur€itou hodnotu (kladnou nebo zapornou) a pti prekroceni prahového
souctu je zprava oznacena jako spam. Systém je dimenzovan tak, aby se dal propojit s co
(véetné verze fungujici na lokalnim stroji jak proxy mezi serverem a klientem). Donedavna
existovala také komercni verze pro praci na klientovi nazvand SpamAssassin Pro, ale po
pohlceni firmy Deersoft firmou McAfee byla stazena z prodeje stim, Ze algoritmy budou
obsazeny v nové verzi software SpamKailler.

Na principu otisktl zprav funguje také software firmy Brightmail (http://www.brightmail.com/).
Zajimavy je postup, kterym jsou otisky zprav ziskavany a distribuovany. Brightmail provozuje
nekolik set tisic e-mailovych uctl, které jsou umysiné prozrazovany tak, aby pfijimaly co
nejvice posty (na obrazku 2 oznaéeno jako Probe Network). opera¢nim centru BLOC jsou pak
z téchto zprav vytvafeny otisky a pravidla, které jsou pfenaSeny na server na strané klienta.
Klienti mohou zpréavy, které kontrolou projdou, poslat zpét do Brightmailu, aby z nich mohl byt
vytvoren otisk. Brightmail uvadi pravdépodobnost false positives jako pouhou jednu zpravu
z milionu.
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Obrazek 2 — Architektura systému Brightmail

3.4. Reaktivni opatieni

Reaktivni opatieni maji za cil snizit budouci dopady spamu reakci na ptichozi spam. Zakladnim
opatfenim by mélo byt smazani zpravy, idedlné jesté pied jejim otevienim (pokud je uzivatel
schopen z adresy odesilatele a predmétu rozpoznat, Ze jde o spam). Timto se uvolni misto, které
zabira prichozi posta a zaroven se minimalizuje moZnost napadeni virem obsazenym ve zprave.
Problémem muze byt, Ze nékteré mailové klienty zpravu oteviraji automaticky (resp. nahled na
ni) uz pii jejim oznaceni, proto nemusi byt moznost virového napadeni tplné vyloucena.

Pokud je pti ptfipojeni uzivatele aplikovana tarifikace podle mnozstvi stazenych dat (to znamena
nejen podle mnozstvi skutecnych dat, ale také podle Casu pii omezené kapacité linky), mize se
dosahnout zna¢nych uspor, kdyz si uzivatel nejprve stdhne pouze hlavicky zprav, spamové
Zpravy smaze na postovnim serveru a teprve poté stahne kompletni zpravy.

Dulezitou soucasti reaktivnich opatieni je reportovani zprav, které projdou sitem dynamickych
opatteni, zodpovédné osobé (typicky spravci posty) tak, aby mohly slouzit k pienastaveni filtrti
a pravidel a pfipadné i ke stiznostem nebo pravnim akcim. Nejjednodussim zptisobem hlaseni je
preposilani spamu (nejlépe na vyhrazenou adresu), sofistikovanéj$i moznosti mohou obsahovat
napiiklad mailové klienty — stisknutim tlacitka nebo klepnutim na odkaz je zprava oznacena
jako spam a ptedana zodpovédné osobé.

Dalsi moznosti skytaji aktivni akce — kontaktovani spammera nebo jeho ISP. Toto jiz vyzaduje
pomérn€ zna¢nou energii a tak se da vyuziti omezit pouze na relativné malé mnozstvi zprav.
Pfimé kontaktovani spammera miize byt pomérné u¢innou metodou, ale naopak mize byt
naprosto kontraproduktivni a pfinést podstatny nardst v objemu spamu. VEtsina spami obsahuje
odkaz nebo navod na moznost vyfazeni ze seznamu spammera. Nékdy jde o zaslani e-mailu na
urcitou adresu (Casto s urCitym klicovym slovem v pfedmétu nebo textu zpravy), nékdy jde
o nacteni webové stranky nebo o zadani e-mailové adresy do formulafe. Tato mozZnost mize
stejn¢ jako k vyfazeni adresy ze seznamu slouzit i k ovéfeni toho, zda je adresa funkéni, zda
zpravy poslané na tuto adresu uzivatel Cte a tak i ke zvyseni ceny této adresy.

Podobna situace plati pro zasilani zprav spammerovi — pokud spammer neuvedl odkaz na
odstranéni ze seznamu, je pravdépodobné, Ze na zaslanou zpravu nebude adekvatné reagovat.
V nékterych piipadech (zejména u menSich spammerti, napfiklad v CR) sice mize piimy
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kontakt vést k vyfazeni z databaze, v kazdém ptipadé si spammer ovéfi, Ze dana adresa je
funkéni. Zalezi tedy pouze na pristupu spammera. Dal$i problém zde vnasi casté maskovani
stop — kontaktovat spammera tak nemusi byt vilbec jednoduché. Adresa odesilatele byva velice
Casto zfalSovana nebo jiz neni funkcni (v piipad€ jednorazovych adres), mtize dokonce patfit
nékomu, kdo srozesilanim spamu nemé vibec nic spolecného. Identitu spammera je také
mozné zjistit pomoci hlavicky zpravy (pole Received:, viz 1.10.2. Zpusoby maskovani) a
zjisténi kontaktnich udajii v adresafi vlastnikt domén.

Jinym druhem zasilani zprav spammerovi je tzv. fake bouncing — zasilani fale$nych zprav
o nedorucitelnosti zpravy. Poté, co je spam adresatem nebo automaticky identifikovan, je zpét
odeslana zprava o tom, Ze spam nebyl dorucen s virou, Ze spammer adresu vyfadi ze seznamu.
Vzhledem k tomu, Ze adresy odesilateld byvaji casto falSovany, je Uc¢innost této metody
diskutabilni, spammeii se navic budou fidit spiSe tim, Ze posStovni server v SMTP komunikaci
potvrdil pfijeti pro korektniho uzivatele.

Také nakup produktl, konkrétné software, ktery je inzerovan pomoci spamu, mize byt riskantni
zalezitosti — pokud neni jeho tviirci proti mysli inzerovat sviij produkt nemoralnim zptisobem,
existuje zde velka pravdépodobnost, ze mu nebude proti mysli do software zabudovat naptiklad
zadni vratka nebo procedury pro odesilani zjisténych tidaji (kterymi mtize naptiklad byt obsah
adresaie — spammer tak ma hned nékolik desitek oveérenych adres k dobru).

Vétsi efekt mize prinést kontakt ISP, z jehoZ serverti byla zprava odeslana. Adresa serveru se
da opét zjistit z hlavicky zpravy, konkrétné z druhé nejnizsi polozky Received:. Z této adresy je
mozné (napiiklad pomoci sluzby WHOIS) ziskat doménové jméno, ptipadné také kontaktni
udaje (adresy spravci a podobn¢). Pokud je zndmé pouze doménové jméno, je mozné vyzkouset
nékterou ze standardnich adres, jako je naptiklad abuse@doména.tld, postmaster@doména.tld
nebo root@doména.tld. Vzhledem k tomu, Ze odpovidani na stiznosti uzivatelt je pro ISP
pomérn¢ nakladné, existuje zde pomerné dobra Sance, Zze ISP proti spammerovi zakro¢i. AvSak
i zde mlze v pripad€, Ze ISP je jakymsi zplisobem se spammerem propojen, nastat situace, kdy
pouze dojde k ovéfeni adresy a tak je efekt zaporny. Da se ale ocekavat, ze pravdépodobnost
tohoto jevu je nizsi, nez u kontaktu se spammerem. Kontaktovani spammera nebo jeho ISP
mohou usnadnit n¢které softwarové produkty nebo online sluzby jako naptiklad Spamcop.net
(http://www.spamcop.net).

Zajimavou moznost reaktivniho opatfeni nastifiuje sloupek Seana Gallaghera [28]. Nejde vSak
o opatfeni pro budouci zamezeni pfijimani zprav jako spise o urCity druh pomsty spammerovi —
spamback. Podstatou spambacku je generovani fiktivnich zajemci o inzerovany produkt
zadavanim faleSnych kontaktnich dajii na stranky spammera. Tim by spammeriim vzrostly
naklady na vyfazeni neplatnych daji resp. vyhledavani skutecnych zajemcii a mohlo by tak
dojit k tomu, Ze ekonomicka vyhodnost spammingu se nejen snizi, ale také piesune do
zapornych cisel. Po tspéch by vsak bylo nutné masivni nasazeni, které je vSak
nepravdépodobné.

Jiny pristup nabizi neziskova organizace Remove.org (http://www.remove.org/), ktera udrzuje
seznam uzivatelll internetu, ktefi si nepieji byt kontaktovani spammery. Za Clenstvi musi
uzivatel platit necelych deset dolarii za rok, za které ziskava zarazeni do seznamu a kompletni
agendu vyfizovani stiznosti nebo pravnich sporil v pfipad¢ nerespektovani rozhodnuti uzivatele
nepiijimat spam. Organizace v§ak neuvadi jaka je G¢innost jejich po¢inani.

3.4.1. Pravo

V posledni dob€ zacinaji na rostouci problém se spamem reagovat také staty vydavanim
specializovanych zakoni nebo upravou zakoni stavajicich, které reguluji pravidla elektronické
reklamy a umoziuji tak spammery trestné stihat. Bohuzel problém neni tak jednoduchy jak se
zda, nebot’:
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e naklady spojené s pravni akci proti kazdému spammerovi, od kterého dostane uZzivatel
zpravu, nékolikanasobné prevysuji naklady zptisobené spamem,

e vypatrat identitu spammera nemusi byt uplné snadné,
e mohou nastat problémy s dokazovanim,
e obrana je komplikovéana efektivnosti pravniho systému a obecné vymahatelnosti prava,

e spamming neni jev omezeny na jeden stat (jednu jurisdikci), proto mize byt pravni akce
jesté komplikovana mezinarodnim pravem.

Zatimco v Ceské republice neni prakticky mozné vysoudit od spammera nahradu $kody nebo
jinou kompenzaci, napiiklad v nékterych statech v USA je zdkonem dana minimalni vySe
odskodného za doSlou nevyzadanou zpravu. Naptiklad ve stat¢ Washington tato kompenzace
¢ini 500 dolard, coz znamena nejen pomérné zna¢ny trest pro spammera, ale také motivaci proti
spammerovi bojovat.

To, ze byly zékony zabyvajici se spamem v narodnich (a nadnarodnich) parlamentech pfijaty, je
Casto zasluhou natlakovych (lobbyistickych) organizaci. Naptiklad direktiva v Evropské unii
(viz 3.4.1.2. Evropska unie) byla velice ovlivnéna organizaci EuroCAUCE (The European
Coalition Against Unsolicited Commercial Email) — dobrovolnou organizaci evropskych
uzivatell internetu, odbornikti a ISP. Podobné existuji organizace jako CAUCE (ve Spojenych
statech americkych), CAUCE Canada, CAUCE India nebo CAUCE AU v Australii, vS§echny
zahrnuty do iCAUCE (International CAUCE), mezinarodni koalice proti nevyzadané komercni
posté.

Samoziejme, Ze se proti zavadéni antispamovych zakonl ozyvaji i spammefi, nastésti jsou ve
vétSing pripadil zakonodarci naklonéni spise uzivatelm.

3.41.1. Ceska republika

V Ceské republice se spammingu dotykaji dva zakony — zakon o regulaci reklamy (138/2002
Sb., presn¢ji zakonem 40/1995 Sb. ve znéni pozdéjSich predpisti) a casteCné také zakon
0 ochrang osobnich udajti (101/2000 Sb.). Zakon o regulaci reklamy obsahuje tuto formulaci:

§2
(1) Zakazuje se

e) Siteni nevyzadané reklamy, pokud vede k vydajim adresata nebo pokud adresata
obtézuje.
Podle této formulace je ziejmé, Ze spam se da povazovat za zakazany druh reklamy, nebot’ vede
k vydajim adresata (minimalné vydaje za prenos dat) a maze jej také obtéZzovat.

O tom, ze tato zdkonna uprava je v boji proti spamu alesponn Castecné ucinnd, presveédcila
»kauza Tvujdum.cz®. Podstatou bylo rozeslani n¢kolika desitek tisic maili na adresy po ¢eském
internetu, tedy akce v CR bezprecedentni. Vefejnost se postavila negativnd a po iniciativée
vedené zejména serverem Pooh.cz a dal§imi bylo =zaslano néckolik desitek podani
k Zivnostenskému odboru zodpovédného krajského tfadu (toto podani je jako vzor uvedeno
v ptiloze 1), nakonec byl spammer postizen pokutou ve vysi ,,nékolika desitek tisic korun* [29].

Podle zakona o regulaci reklamy tedy moznost obrany existuje podanim k Zivnostenskému
odboru krajského uradu.

Také zakon o ochrané osobnich udaji (101/2000 Sb.) poskytuje urcité moznosti obrany proti
spamu. Podle stanoviska Utadu pro ochranu osobnich udajii k monitorovani elektronické posty
a ochran¢ soukromi a osobnich udaji zaméstnanci [30] je e-mailova adresa, ktera obsahuje
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jméno a piijmeni, osobnim udajem a zakon se tak na jeji ochranu vztahuje. Proti spammerovi je
tak mozné zakrocit v ptipadech:

e kdy adresa obsahuje jméno a pfijmeni uzivatele a zaroven

e adresa nebyla dfive zvefejnéna (byla ziskana z nevefejnych zdroji) nebo

e spammer nem¢l souhlas s jejim zpracovanim nebo

e Dbyla v hlavicce mailu uvedena spolu s dal§imi adresami (takZe ji mohli ziskat jini uzivatelé).

Stiznosti na poruseni zakona o ochrang osobnich idaju fesi Utad pro ochranu osobnich udaja.

3.41.2. Evropska unie

Vzhledem k tomu, Ze by se Ceska republika méla brzy stat ¢lenskou zemi Evropské unie, je
zajimavé se podivat na to, jak problematiku spamu fesi jeji pravni systém. Direktiva o ochrané
dat v komunikaci (Communications Data Protection Directive, 2002/58/EC, [31]), ktera byla
schvalena Evropskou komisi v prosinci 2002 a v ¢lenskych zemich by mél byt implementovan
pocatkem listopadu 2003, se spamem zabyva pomérné podrobné.

Nejdilezitéjsi je pravdépodobné ¢lanek 40, ktery zakotvuje tzv. opt-in — pokud chce nékdo
zasilat reklamni zpravy (a to nejen elektronickou postou, ale také telefonem, faxem nebo SMS
zpravami), musi mit explicitni souhlas uZivatele. Clanek 41 upravuje pouzivani kontaktnich
udaju z jiz existujicich vztahti pro direct marketing — aby mohly byt tyto udaje pouzivany, musi
o tom byt ptfipadny adresat informovan a musi mit moznost toto odmitnout. Tedy napiiklad pti
registraci software musi byt uzivatel informovan o tom, Ze bude jednou mésicné dostavat
novinky o novych verzich, a musi mit moznost toto odmitnout, tato moznost se navic musi
opakovat s kazdym oslovenim. V ¢lanku 43 je také ustanoven zakaz pouzivani faleSnych identit
a falesnych adres pro odpoved.

Direktiva Evropské unie tedy pomérné zna¢n€ omezuje moznosti spammert, problémem vsak
zlistava to, Ze drtiva vétSina spamu je rozesilana ze zemi mimo EU, coz mozZnosti pravni obrany
znaéné ztézuje.

3.5. Zaveér kapitoly

V této kapitole byly definovany tfi druhy opatieni proti spamu: preventivni, dynamicka
a reaktivni. Klicem k prevenci proti spamu je zamezeni dostupnosti adresy pro spammera. Jako
nejcastéjs$i prostiedky jsou zminovany vyuzivani sekundarnich nebo jednorazovych adres,
maskovani adres, vyuzivani formulaiti, dodrzovani pravidel elektronické posty a vhodna volba
formatu e-mailovych adres.

Existuje velké mnozstvi dynamickych opatfeni mezi které patti naptiklad filtrovani zprav podle
odesilatelti (blacklist nebo whitelist), podle klicovych slov v obsahu zpravy, podle formatovani
zpravy, podle polozek hlavicky zpravy a podobné. Vyuzivani jednoduchych moznosti obrany
umoziuje vetsina standardnich produkt (postovnich serverd a klientl), pro vétsi Gispésnost je
vSak nutné pouzit néktery ze specializovanych produkti (software nebo online sluzeb).

Reaktivni opattfeni zahrnuji odhlaseni ze seznamti spammera, mazani zprav, reportovani spamu,
kontakt spammera nebo jeho ISP a moznosti pravni obrany. Pravni obrana neni jednoduchym
feSenim, vétsina civilizovanych zemi viak jakymsi zptisobem spam pravné reguluje. V Ceské
republice se spamu tykaji dva zadkony — zakon o regulaci reklamy a zdkon o ochrané osobnich
udaji. V Evropské unii je pravé zavadéna direktiva o ochrané dat v komunikaci, ktera zavadi
mimo jiné tzv. opt-in.
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4. Postup vedouci k minimalizaci nakladu

4.1. Uvod kapitoly

Tato kapitola se pokousi alesponi nastinit nékteré prvky postupu vedouciho k minimalizaci
nakladli zplisobenych spamem na strané pfijemce. Na zacatku jsou zminéna vychodiska
postupu: nekolik prizkuml postoji uzivateld vcéetné vysledkti dotaznikového Setieni
provedeného specialné pro tuto diplomovou praci.

Doporuceny postup je vytvoren na zakladé vyuzivanych metodologii informac¢ni bezpecnosti.
Kapitola obsahuje struény tivod do informacéni bezpecnosti (se zaméfenim na obranu proti
spamu), v dalSi ¢asti se prace zabyva risk managementem a zejména procesem vybéru
protiopatieni.

4.2. Vychodiska

4.2.1. Prazkum CDT

V bieznu 2003 byly CDT (The Center for Democracy and Technology) zvetejnény vysledky
Sestimési¢niho prizkumu chovani spammert [32]. Princip prizkumu byl jednoduchy — CDT
vytvofilo béhem léta 2002 asi 250 e-mailovych adres, kazdou znich jednou pouzilo pro
nekterou z rizikovych aktivit, a zkoumalo, které z adres pfitahly spammery a jaky objem spamu
na né byl odesilan. Adresy mély podobu nahodného fetézce, aby nehrozila moznost, Ze na né
spammer piijde nahodou a byly zvefejnény témito cestami (pro kazdou bylo pouzito nékolik
zpusobi zvefejnéni):

o  Weboveé stranky — adresy byly zvefejnény béznou cestou nebo maskovany (obrazek, HTML
entity), nékteré odstranény po dvou tydnech.

e USENET — nékteré adresy zvefejnény v hlavicce, nékteré v textu (z toho ¢ast maskovana).

o Webové sluzby — adresy byly zadany do nékteré z online sluzeb, po dvou tydnech nebo po
ptijeti zpravy nékteré z nich odhlaseny ze zasilani zprav.

e Zvefejnéni ve webovych diskusich a podobné — adresy zvetejnény na diskusnich serverech,
aukcich nebo serverech s nabidkou prace (opé€t nékteré maskovany).

e Databaze WHOIS — zvetejnény jako Cast registrace domén .com nebo .org.

Béhem Sesti mésicii bylo dohromady pfijato zhruba deset tisic zprav, z nichz asi 1600 tvoftily
legitimni zpravy (z online sluzeb), 62 zprav bylo neklasifikovatelnych (chybéjici data), Sestnact
zprav bylo pfijato béhem dvou tydnd po odhléseni ze zasilani zprav (coz pouzitd metodologie
povazovala za legitimni) a zbyvajicich 8842 zprav byly spamy. Podle zdroje ziskani adresy byly
zpravy rozdéleny takto:

e 8609 zprav — zvefejnéni na webovych strankach

e 110 zprév — zvetejnéni na USENETu

e 82 zprav — obdrzeno po odhlaSeni ze zasilani zprav

e 25 zprav —neschvalené sdileni nebo prodej e-mailovych adres webovymi sluzbami
e 15 zprav — adresy zvetejnény na diskusnich skupinach

e 1 zprava — adresa byla pouzita pfi registraci domény
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Mnozstvi zprav doslych na adresy zvetejnéné na webovych strankach zaviselo zejména na dvou
faktorech: znamosti stranek, kde byly zvetejnény (jejich zafazeni do vyhledavach a podobng),
a dob¢ zvefejnéni (adresy zvefejnéné pouze na dva tydny dostavaly podstatné mensi mnozstvi
zprav. Na adresy, u kterych bylo pouzito maskovani, nepfisla ani jedna zprava. Adresy, které
byly po dvou tydnech odstranény, vykazovaly po odstranéni signifikantni klesajici tendenci ve
srovnani s kontrolnimi adresami zvefejnénymi po celou dobu prizkumu.

Podobna situace panovala také u adres zvetejnénych na USENETu. MnoZzstvi zprav zaviselo na
skuping€, ve které byly zvefejnény (nejvice zprav dostala adresa zvefejnénd ve skupiné
alt.sex.erotica). Jen jedno procento zprav ptipadalo na adresy zvefejnéné v textu zpravy (zbytek
na zvefejnéni v hlavicce), na maskované adresy nepiislo opét nic.

Dalsi cast prizkumu byla zaméfena na to, jak spolecnosti respektuji preference uzivateli. E-
mailové adresy zadané do online sluzeb byly po urcité dobé odhlaSeny z rozesilani zprav. Z 31
webovych sluzeb 26 respektovalo preference a piestalo na adresy zasilat zpravy. Pét sluzeb vsak
rozesilalo zpravy dale (celkem 82 zprav).

Diskuse (s patnacti zpravami na adresu z pouze jedné diskuse) a registrace domén (pouze jedna
zprava) se ukazaly jako relativné bezpecné zplsoby zvefejnéni adres.

Prizkum se také zabyval rizikem utokl na postovni servery, kdy je na servery rozesilano velké
mnozstvi zprav na adresy, které obsahuji jako jméno piijemce nahodnou kombinaci pismen
nebo slovnikova hesla. Jeden ze sledovanych servert tak obdrzel 8506 zprav (nez byl nastaven
filtr) na generované adresy jako naptiklad:

a@egovtoolkit.org
b@egovtoolkit.org
c@egovtoolkit.org
d@egovtoolkit.org

z@egovtoolkit.org

aa@egovtoolkit.org
ab@egovtoolkit.org
ac@egovtoolkit.org
ad@egovtoolkit.org

zz@egovtoolkit.org

aaa@egovtoolkit.org
aab@egovtoolkit.org
aac@egovtoolkit.org
aad@egovtoolkit.org

zzz(@egovtoolkit.org

aaaa@egovtoolkit.org
aaab@egovtoolkit.org
aaac(@egovtoolkit.org

Béhem trvani prizkumu byl také na jeden ze serverti proveden utok pomoci slovnikovych hesel,
vysledna ¢isla bohuzel nejsou v prizkumu uvedena.

Zprava o prizkumu shrnuje zavéry do osmi bodi:
e E-mailové adresy zvefejnéné na webu jsou spammery ¢asto pouzivany.

e Mnozstvi spamu poslaného na adresu zvetejnénou na webu je pfimo imérné navstévnosti
webovych stranek, kde byla adresa zvetejnéna.
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e E-mailové adresy ziskané z webu jsou pouZzivany relativné kratce (po odstranéni adres
mnozstvi ptijatych zprav klesa).

e Zvetejnéni adres na USENETu je signifikantnim zdrojem, ackoliv ve srovnani s webem je
pocet zprav podstatné nizsi.

e Maskovani e-mailovych adres je efektivnim zplsobem zamezeni ziskavani adres
z webovych stranek nebo USENETu.

e Online sluzby, které publikuji podminky a davaji uzivatelim moznost vybéru (zda dostavat
nebo nedostavat zpravy) tyto podminky vétSinou respektuji.

e Registry doménovych jmen nejsou pro spammery velkym zdrojem adres.

e [ kdyz nebyla adresa nikde zvefejnéna, je mozné dostavat spamové zpravy skrz utoky na
postovni server.

4.2.2. Prizkum Federal Trade Commision

Prizkum Federal Trade Commision (vladni komise v USA, kterd se zabyva antitrustovymi
zakony a zakony na obranu spotiebiteldl) byl zaméfen na pravdivost informaci obsazenych ve
spamu [33]. Podle této studie provedené na vzorku tisice zprav obsahuje vétSina spamu lziva
tvrzeni; informace o obchodnich pfilezitostech a investicich jsou zavadéjici az v 96 %.

Obchodni prilezitosti, franc¢izink, prace z domova tvotily asi 20 % zprav, 18 % pornografie nebo
seznamky a 17 % pojiSténi, nabidky kreditnich karet a podobné. U tfetiny zprav byl zfalSovan
odesilatel, v poloviné ptipadi se zpravy snazily predstirat, ze piijemce odesilatele zna.

4.2.3. Prizkum spole¢nosti Symantec

Prikopnik online prizkumu trhu spolecnost InsightExpress provedla pro Symantec Inc na
podzim roku 2002 prizkum na vzorku tisice uzivatel zaméfeny zejména na postoje vetejnosti
ke spamu obecn¢ a k vaznosti situace [34].

Podle prizkumu dostava 37 % respondentl tydné vice nez 100 nevyzadanych zprav, 60 % vice
nez 50 zprav. 69 % respondentt souhlasilo, Ze nevyzadana posta uzivatelim elektronické posty
vétSinou Skodi. 77 % dotazovanych s détmi do osmnacti let uvedlo, Ze maji obavy, Ze jejich déti
mohou ¢ist nevyzadanou postu.

84% respondentl souhlasilo, Ze je nevyzadana posta pfipravuje o jejich osobni Cas; 65 % resp.
24 % uvedlo, Ze nad nevyzadanou postou travi denné vice nez 10 resp. 20 minut.

Jako nejvétsi problémy spojené s nevyzadanou postou byly vyhodnoceny:

e 38 % — pornograficky nebo jinak nevhodny obsah,

e 36 % — ztrata Casu spojena s odstranénim nebo odhlasenim nevyzadané posty,
e 18 % — odCerpavani omezenych zdroji pocitace a elektronické posty,

e 18 % — obtiZznost odhlasovani a blokovani nevyzadanych zprav,

e 18 % — samotna nevyzadanost a nevitanost zprav.

74 % respondentll vnima, ze se objem nevyzadané posty zvysuje, naopak 4% uvedla, Ze se
objem snizuje. 42 % dotazovanych nepouziva filtr nevyzadané posty i kdyz souhlasi s tim, Ze je
spam problémem.
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424, Prizkum Survey.net

Webové stranky Survey.net se specializuji na online prizkumy. Od Cervence 1997 bézi online
prizkum s nazvem Internet Spam/UCE (Unsolicited Commercial E-mail) #1 [35], do dne$niho
dne na né&j odpovédelo 4337 respondentil. Vzhledem k tomu, jak dlouho prizkum probiha, se da
ocekavat, ze spiSe nez souCasny stav bude v prizkumu zachycen jakysi prumér a nékteré
z odpovédi tak jiz na prvni pohled vypadaji neaktualni. V kazdém piipadé podle tohoto
prizkumu povazuje skoro 52 % respondentli spam za velmi obtézujici (27 % obtézujici),
zatimco pouhych 3,3 % dotazovanych ma spam rado. Jako idealni prostiedek pro regulaci
spamu je zde uvadéno povoleni spamu s tim, Ze kazda zprava bude oznacena.

4.2.5. Prizkum SurfControl

Na pielomu let 2002 a 2003 provedla kalifornska firma SurfControl dva prizkumy [36] na
zhruba 1400 a 1000 IT profesionalti zamétené na legislativni kontrolu spamu. Devét z deseti
dotazovanych podporovalo snahu zavést tvrdd legislativni opatieni proti spamu, regulaci
pornografického spamu a tresty za 1zivé nebo zavadgjici informace obsazené ve spamovych
zpravach. Zaroven vsak 68% respondentdl véfi, ze samotna legislativa bez podpory technologii
problém nevyfesi. Pouze 56% dotazovanych udava, ze jejich zaméstnavatel pouziva
antispamové systémy.

4.3. Vlastni dotaznikové Setreni

Jako jedno z vychodisek pro vytvofeni metodiky byl zvolen prizkum zkuSenosti uzivateli
elektronické posty s prostiedky obrany proti spamu. Hlavnim cilem bylo ziskat dostatecné
mnozstvi relevantnich dat pro nalezeni odpovédi na tyto otazky:

e Jaky problém pro uzivatele spam piedstavuje — objektivné (poCty zprav) i subjektivné (jak
uzivatelé spam vnimaji)?

e Jaké metody obrany proti spamu jsou pouzivany?

e Jaka je Gspésnost jednotlivych metod v obrané proti spamu?

4.3.1. Popis pouzité metody

4.3.1.1. Oduvodnéni podoby dotazniku

Pro sbér dat byla zvolena metoda dotaznikového Setfeni. Dotaznik byl navrhovan tak, aby
korespondoval se strukturou této prace, konkrétné s ¢asti Analyza dostupnych moznosti obrany.
Otazky proto byly rozdéleny do Sesti graficky oddélenych blokd:

e Zakladni informace,
e Prevence,

e Blokovani,

e Software,

e Pfimy kontakt,

e Pravo.

Kazdy blok obsahuje n€kolik otazek tykajicich se zejména konkrétniho chovani respondenta
(napt. zda filtruje elektronickou postu) a je ukonCen otazkou, kterd na pétibodové Skale
(rozhodn¢ ano, spiSe ano, nevim, spise ne, rozhodné ne) zjist'uje postoj k danému tématu. Kazda
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otazka byla také doplnéna kratkym vysvétlujicim textem. Typ otazky byl volen podle charakteru
odpovédi — byly pouzity tyto typy otazek:

e vybér jedné moznosti (v dalS$im textu oznaceno jako ,,1%),
e vybér vice moznosti (,,n"),
e zadani konkrétni Ciselné hodnoty (,,x“),

e u n¢kterych otazek bylo soucasti také doplnujici pole, které umoznilo respondentovi
odpovédet i jinou, neZ nabizenou odpovedi (,,d*).

Cilem bloku Zdkladni informace bylo zjistit zakladni informace o respondentovi a jeho postoji
ke spamu. Prvni otazka (Jakd je vaSe pozice?, 1) slouzila k rozd€leni respondentti do segmenttl
pro piesngj$i analyzu (viz kapitola 4.3.1.3. Vybér, segmentace a osloveni respondentit).
Nasledujici série tfech otazek (Kolik postovnich schranek spravujete?, x; Kolik e-mailovych
zprav denn¢ dostavate?, x; Jaky podil z téchto maild tvoii spam?, 1) zjisStovala absolutni ¢isla
0 objemu zprav a podilu spamu. Dalsi otazka (Jste si védom, odkud ziskal spammer vasi e-
mailovou adresu?, n) testovala, zda si jsou respondenti védomi odkud byla ziskana jejich adresa
a také kidentifikaci nejcastéjSich zpisobu ziskavani adres. Posledni dvé otazky zjistovaly
postoj uzivatelii ke spamu z pohledu aktivita/pasivita v obran¢ (Branite se aktivné proti spamu?,
1) a z pohledu vaznosti situace (PovaZujete spam za vazny problém?, 1).

Blok Prevence obsahoval otdzky tykajici se vyhybani se spamu (viz kapitola 3.2. Preventivni
opatieni). Prvni otdzka (Mate k dispozici rady jak se vyhnout spamu a jak s nim zachazet?, n)
zjistovala jak moc jsou uzivatelé elektronické posty informovani o prevenci spamu. Nasledujici
otazka (Pouzivate pro riskantni situace zvlastni e-mailovou adresu?, 1) pomahala odhadnout, jak
moc uzivatelé vyuzivaji rozdéleni adres podle stupné bezpecnosti. Posledni otazka zjistovala
odhadovanou u¢innost prevence (Povazujete prevenci spamu za dostate¢né Géinny prostiedek?,

1.

V bloku nazvaném Blokovani byl zjistovan pfistup respondentli k eliminaci podezielych e-
mailli podle rGznych kritérii (viz kapitola 3.3.1. Filtrovani zprav) — podle klicovych slov
(Filtrujete e-maily podle klicovych slov?, 1), nebo podle ptvodu zpravy (Blokujete postu od
jinych nez povolenych uzivateli?, 1; Blokujete postu od konkrétnich uzivatell/z konkrétnich
serverti?, nd). Na zavér byl opét zjistovan postoj k ucinnosti téchto metod (Povazujete
blokovani spamu za dostate¢né ucinny prostiedek?, 1).

Dalsi blok zkoumal moznosti vyuziti specidlniho Software (viz kapitola 3.3.7. Software a
sluzby). Prvni otazka zjistovala zda respondent vyuziva software a v jaké podobé (Pouzivate
n¢jaky software na obranu proti spamu?, n). Dale jsem se pokusil identifikovat konkrétni
softwarové produkty (Ktery software na obranu proti spamu pouzivate?, nd) — respondent mél
na vybér z péti znamych produktl, mohl doplnit dalsi. Blok ukoncovala otazka zjistujici postoj
k uc¢innosti software (Povazujete software za dostatecn¢ ucinny prostiedek?, 1).

Blok Primy kontakt byl zaméfen na kontakt poSkozeného se spammerem nebo poskytovatelem
jeho ptipojeni (viz kapitola 3.4. Reaktivni opatieni) a ispé$nost tohoto pocinani (Snazil jste se
nékdy kontaktovat spammera?, 1; Snazil jste se nckdy kontaktovat poskytovatele
pripojeni/spravce posty serveru, odkud vam pfisel spam?, 1) a na ucinnost pfimého kontaktu
(Myslite si, Ze ma smysl kontaktovat spammera/jeho ISP?; 1).

Posledni blok nazvany Pravo zkoumal moznosti pravni cesty obrany proti spammingu (viz
kapitola 3.4.1. Pravo). Prvni otazka se zamétfovala na zkuSenosti respondentl (Snazil jste se
n¢kdy bojovat proti spammerovi pravni cestou?, 1), druha otazka zjistovala ucinnost pravni
obrany (Myslite si, Ze je soucasné pravo dostatecné u€inné v boji proti spamu?, 1).

Dotaznik byl doplnén textovym polem, do kterého mohli respondenti zadat své piipominky
k dotazniku nebo k tématu (které se v dal§im pribéhu tvorby diplomové prace ukazaly byt
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velice podnétné). Ti respondenti, ktefi zadali také e-mailovou adresu, byli o vysledcich
prizkumu informovani elektronickou postou.

Cely dotaznik v¢etn€ vSech odpovedi a ivodniho textu se nachazi v ptiloze 2.

4.3.1.2. Technické provedeni

Jako nejvhodngjsi forma pro dotaznik byla vyhodnocena forma webového formulare, ktery
uklada data do databaze, a to zejména z téchto divodu:

e jednoduché zadani Gdaji uzivatelem,

e staly prehled o aktualnim stavu Setieni,

e moznost analyzy dat pomoci piimych dotazli na databazi,
e snadny pienos dat do dalSich analytickych nastroj.

Vzhledem ke zkusenostem a snadné dostupnosti byla zvolena kombinace jazyka PHP, databaze
MySQL a Skolniho linuxového serveru Sorry. Jako uzivatelské rozhrani byla zvolena stranka
vjazyce HTML, zejména formulafové prvky tohoto jazyka (FORM, INPUT, SELECT
a podobn¢). Uzivatel pozada server o provedeni skriptu index.php, ktery nejprve zobrazi
zminény formuldf. Po vyplnéni formulafe uzivatel stiskne tlacitko pro odeslani. Pomoci
JavaScriptové funkce je provedena kontrola spravnosti zadani ¢iselnych idaji a data jsou
nasledn¢ metodou POST (odesilana data nejsou soucasti URL, ale soucasti HTTP zadosti)
predana zpét skriptu index.php, ktery je ulozi do databazové tabulky a informuje uZzivatele
o vysledku, resp. oSetii chybové stavy.

Tabulku, do které se ukladaji data, tvoril jeden sloupec pro kazdou otazku s moznosti vybéru
jedné odpoveédi nebo zadani konkrétni odpovédi a jeden sloupec pro kazdou odpovéd’ k otazce
s moznosti vybéru vice odpovédi. Tabulka dale obsahovala sloupec, do které¢ho byla ukladana
IP adresa odesilatele, z divodu ochrany osobnich udaji zakédovana algoritmem MDS, pro
kontrolu ptipadnych duplicitnich zdznamt. Tabulka byla n¢kolikrat tydné zalohovana.

Pti analyze vysledkl bylo pouzito dvou metod. Nekteré udaje, zejména Cetnosti, byly ziskavany
primo z databaze pomoci SQL dotazi. Cela tabulka pak byla pienesena pies format CSV do
aplikace Microsoft Excel, kde byly provadény analyzy, které nebylo technicky mozné provést
na databazi, a kde byly pfipraveny tabulky a grafy.

Nekteré z radki, které obsahovaly podezield data (zejména extrémné vysoké hodnoty poctu
schranek kombinované s velice nizkymi podily zprav na schranku a neuvedenou e-mailovou
adresou), byly z databaze vytazeny, aby nebyly t€mito extrémy ovlivnény statistiky absolutnich
pocta.

4.3.1.3. Vybér, segmentace a osloveni respondentt

Pied zahajenim tvorby dotazniku bylo nutné rozhodnout o vybéru a segmentaci respondentu.
V tvahu pfipadaly dva postupy — omezit respondenty na konkrétni segmenty nebo vybér
respondentll neomezovat a provadét segmentaci dodateéné otazkou v dotazniku. Zvolena byla
nakonec druha varianta, a to zejména z téchto divodi:

e dal se oCekavat vétsi pocet respondenttl, a tak 1 vétsi vypovidaci schopnost statistik,

e snadnéj$i osloveni respondenti — respondenty lze oslovit plosné (pomoci odkazii na
webovych strankach, v diskusnich skupinach a podobn¢); druha varianta by vyzadovala
osloveni pfimé,

e dodateCna segmentace uzivateli umoznuje interpretovat data zrGznych perspektiv
(postmaster mize mit na véc jiny pohled nez bézny uzivatel).
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Respondenti méli moznost piihlasit se k jednomu z péti segmentl podle pozice v prvni otazce
dotazniku. Byly zvoleny tyto segmenty:

e Postmaster — muze poskytnout ¢isté technologicky pohled zaméteny tizce na problematiku
posty.
e [T manager — stale technologicky pohled, ale jiz v Sir§im kontextu.

e Manager — pohled prizmatem efektivity, produktivity, nakladt a podobné.

e  Uzivatel — pohled bézného uzivatele zaméfeny zejména na konkrétni problémy (naklady za
pfipojeni, vyruseni, nutnost mazat spamy a podobn¢).

e Jind pozice — pro respondenty, ktefi se nechtéji nebo nemohou zatradit do ptedchozich
segmentt.

Protoze se otazky daly z riznych pozic chapat rizné, byly potencialné sporné otazky uptesnény
ve vysvétlujicim textu. UZivatele, ktefi si pfali odpoveédét z vice pozic, méli moznost odeslat
otaznik vicekrat. Nebylo povinné odpovidat na vSechny otazky, nebot v urcitych situacich
z nékterych pozic nemusely davat smysl, nebo nemohly byt pro neodbornou vetejnost
srozumitelné.

Osloveni uzivateli probihalo v nékolika fazich. V prvni fazi bylo o dotazniku informovano
nekolik desitek uzivateli pomoci komunitnich webovych stranek a IM ICQ a Jabber. Nékolik
znich dotaznik vyplnilo a pfedalo pfipominky, na zakladé¢ kterych byly nékteré otazky
v dotazniku upraveny. Vzhledem ke lhitam byl odkaz na dotaznik zadan do nékolika
internetovych vyhledavact (Seznam, Atlas, Centrum). Jako klicovy nastroj osloveni uzivatelt
byly zvoleny internetové magaziny pro odbornou vefejnost, které se systematicky zabyvaji
problematikou spamu. Za umisténi odkazu jim bylo pfislibeno ptedani vysledkii dotaznikového
Setfeni. Nékolik magazinii odkaz na své stranky umistilo (viz 4.3.1.4. Harmonogram), nékteré
dokonce samy od sebe.

4.3.1.4. Harmonogram

27. 2. 2003 — formulaf zprovoznén, béhem prvnich nékolika dni provadény drobné Gpravy na
zaklade zpétné vazby od né€kolika vybranych uzivatel

28. 2. 2003 — pridani odkazu na dotaznik do vyhledavacti Seznam, Atlas a Centrum. Odeslan e-
mail s Zadosti o zvefejnéni odkazu na pét Ceskych servert zabyvajicich se spamem.

1. 3. 2003 — zobrazeni odkazu na serveru Underground.cz, ve vyhledavaci Atlas

3. 3. 2003 — odkaz zobrazen na serverech Technet.cz, Lupa.cz, Pooh.cz

5. 3. 2003 — odkaz zobrazen ve vyhledavaci Centrum

18. 3. 2003 — odkaz zobrazen na strankach Ceské spole¢nosti pro systémovou integraci

Na prizkum bylo také pribézné upozoriovano v diskusnich skupinach (USENET) a v diskusich
k ¢lanktim na téma spam na odbornych serverech.

16. 4. 2003 — ve vecernich hodinach byl dotaznik odstranén

4.3.2. Vysledky Setreni

Po skonceni priizkumu se v databazi nachazelo 697 tadek, tedy 697 odeslanych dotaznikd. Po
pocatecni analyze byly dva fadky oznaceny jako velice podezielé (velmi vysoké pocty schranek,
které tvotily vice nez polovinu celkového poctu, pii naprosto minimalnim poctu zprav — necelé
dvé zpravy na tisic schranek a den), neobsahovaly e-mailovou adresu, ktera by umoznovala
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udaje ovérit, a proto byly z databaze odstranény. Dale byly odstranény dalsi dva fadky, které se
ukazaly jako duplicitni. Po vycisténi tedy tabulka obsahovala 693 fadek.

Jeden ze sloupcti tabulky obsahoval zakédované IP adresy, které mély slouzit zejména pro
kontrolu duplicitnich fadek. Dohromady bylo v tomto sloupci 633 unikatnich IP adres. Rozdil
mezi celkovym poctem fadek a poctem IP adres se da vysvétlit tim, ze uzivatelé méli moznost
odesilat dotaznik z riznych pohledt vicekrat. Nelze vsak fici, ze by to znamenalo pfesné 633
respondenttl, protoZze z nékterych IP adres byly prokazatelné (podle kombinace s uvedenou e-
mailovou adresou) odesilany dotazniky vice uzivateld. Da se tedy piedpokladat, ze celkovy
pocet osob, které na dotaznik odpovédély, je necelych 640.

4.3.2.1. Zakladni informace

Blok nazvany zdkladni informace mél za cil zjistit zakladni informace o respondentech a jejich
postoji ke spamu. Prvni otazka (Jaka je vaSe pozice?) slouzila k segmentaci respondentli. Svou
pozici uvedli vSichni dotazovani, rozdéleni je zobrazeno v obrazku 3.

Uziv atel
56%

Jina pozice
12%

Postmaster
Manager

5% IT manager 11%

16%

Obrazek 3 — Rozdéleni segmentii

V absolutnich cislech tedy na dotaznik odpovédé€lo 77 postmasterti, 109 IT managerd, 33
managert, 388 uzivatelti a 86 respondentll zastava jinou pozici.

Nasledujici otazky mély za ukol zjistit absolutni i relativni Cisla tykajici se objemu zprav
a podilu spamu. Celkovy pocet spravovanych schranek v prizkumu dosahl hodnoty 404687.
Mezi jednotlivé pozice byly pocty a priméry schranek na respondenta rozlozeny takto:

Tabulka 2 — Objemy a podily spamu podle segmentii

Soucet Pramér Median Smérodatna
odchylka
Postmaster 388057 504 100 39613
IT manager 13394 123 15 454
Manager 491 15 40 139
Uzivatel 1353 1,49 3 2,46
Jina pozice 1392 16 20 1070

Asi nejvetsi vypovidaci hodnotu mé z téchto statistik median, nebot’ hodnoty u kazdé pozice
obsahuji pomémé znacné extrémy, coz potvrzuji vysoké hodnoty smérodatnych odchylek
(naptiklad po odstranéni fadku s nejvyssim poctem schranek u pozice postmaster by doslo ke
snizeni priméru na 494 a zejména smérodatné odchylky na 1861). Vzhledem k rozdilnosti
charakteristik jednotlivych skupin a také k mnozstvi respondentli tedy lze za nejpfesnéjsi
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statistiku povazovat pocet e-mailovych schranek bézného uzivatele, ktery se asi skutecné bude
pohybovat nékde kolem dvou nebo tfi.

Celkovy denni pocet zprav vSech respondentil je 398696, coz odpovida celkovému priméru
0,99 zpravy na schranku a den. Tento pocet se zda byt pomérné nizky, je vSak ovlivnén zejména
tim, ze postmasteti spravuji velké mnozstvi schranek, které vSak uzivatelé piili§ nepouzivaji.
Naopak Ize o¢ekavat, ze na tento dotaznik odpovidali ne Uplné bézni uzZivatelé, ale spiSe
uzivatelé, ktefi maji o problematiku elektronické posSty zajem a jejich sluzeb vyuzivaji relativné
Castéji. Tuto teorii podporuji i priméry rozdélené podle poctu schranek — primér zprav na
schranku pro respondenty, ktefi uvedli nejvice deset schranek, byl 13,17, ale pro respondenty
s vice nez 10 schrankami byl primér pouhych 0,92. Potvrzenim mize byt i rozloZeni mezi
jednotlivé segmenty — postmaster 0,70, IT manager 7,12, manager 7,44, uzivatel 10,24 a jina
pozice 10,82.

vvvvvv

celkovém mnozstvi zprav. Thned od pocatku prizkumu se podil ustalil velice blizko tficeti
procentiim, nakonec se zastavil na ¢isle 29,4517 % (smérodatna odchylka 24,3588). I rozdily
mezi jednotlivymi segmenty jsou pomérné¢ malé: postmaster 23,51 %, IT manager 26,88 %,
zdGvodnit znaénym mnozstvim neaktivnich uzivateld). Zajimavy pohled pfindsi pfepocet na
absolutni ¢isla resp. denni priméry v tabulce 3.

Tabulka 3 — Podil spamu a primérny pocet spamu za den

Podil Pramérny pocet
spamu spamu za den
Postmaster 23,51% 0,16
IT manager 26,88 % 1,91
Manager 26,97 % 2,01
UZivatel 31,88 % 3,26
Jina pozice 28,02% 3,03

Celkem priimér  29,45% 0,29
Celkem absolutné 29,45 %  117422,75

I pti celkovém pruméru 0,29 spamové zpravy za den to pro pramérného uzivatele znamena 106
zprav rocn¢. Zajimavy by proto mohl byt tento odhad — pii jedné a pll schrance na jednoho
Ceského uzivatele internetu to znamena zhruba jeden spam na dva uzivatele denné. Pfi poctu
uzivateli ¢eského internetu 2,75 milionu [39] to znamena zhruba 291 miliard zprav ro¢n€. Podle
[40] je pramérna velikost spamové zpravy asi 4,2 kB, coz ro¢n¢ znamend zbyteCny pienos asi
1,14 TB dat.

I u podilu spamu je zajimavé porovnani primérnych podili pro rizné pocty schranek na
uzivatele. Pro uzivatele, ktefi spravuji mén¢€ nez deset schranek tvoii podil spamu 30,99 %, od
deseti do padesati schranek je to 26 % a pro vyssi pocet schranek pouhych 22,09 %. I tento jev
1ze pravdépodobné vysvétlit pritomnosti neaktivnich uzivateld.

Otazka ,,Jste si védom, odkud ziskal spammer vasi e-mailovou adresu?* nabizela respondentim
moznost vybrat vice moznosti a také doplnit dalsi zpisoby. Vysledky by mély byt podkladem
pro navrh prevence proti spamu.

Obrazek 4 ukazuje pomeéry jednotlivych zplsobu ziskani e-mailové adresy. Kolacovy graf
obsahuje prednastavené moznosti, ve sloupcovém grafu jsou uvedeny dal§i zplsoby, které
uzivatelé uvedli slovn€. Jako nejcastéjSi zpusoby uniku dat byly uvadény ty, které né&jakym
zplisobem souvisi s webem — vice nez polovina respondentti (385, 56 %) uvedla jako zdroj
zvetejnéni na webovych strankach, pomérné znacny pocet se také vyjadiil ve prospéch
formulard na webu (296, 43 %). Ze zptsobt, které uzivatelé uvadeéli slovné, byla nejcastéji
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zminovano nelegalni jednani (napadeni serveru, kradez dat nebo jejich nelegalni prodej, v grafu
oznaceno jako ,Hack/kradeZz/prodej*), skoro v poloviné¢ pfipadli spojovano ptimo
s poskytovateli freemailovych sluzeb (Ceskych i zahrani¢nich). Piekvapivé Castym zdrojem byl
také tok hrubou silou (ndhodné generovani tetézcl, které by mohly tvofit Cast e-mailové
adresy pred zavinacem).

Formulaf na webu Diskusni fora

Hlavicka e-mailu .

USENET

E-mailové konference
ICQ

Utok hrubou silou
Spyware
Hack/kradez/prodej

Vefejné adresare
Registrace domén

Dalsi

Obrazek 4 — Zpusoby ziskani e-mailové adresy

Na otazku ,Branite se aktivné proti spamu?“ se bohuzel vzhledem k chybé ve skriptu
ukladajicim hodnoty do databaze nepodafilo ziskat relevantni odpovédi.

Posledni otazka tohoto bloku zkoumala postoj respondentil ke spamu — ,,Povazujete spam za
vazny problém?“ Stejn¢ jako u dalSich otazek, které uzaviraji jednotlivé bloky, i zde méli
dotazovani moznost vybirat jednu z moznosti na $kale od jedné do péti (resp. vybirat slovné —
rozhodné ano, spiSe ano, nevim, spiSe ne, rozhodn¢ ne). Primérné hodnoceni této otazky bylo
1,62 (spiSe ano, smérodatna odchylka 0,88; cetnosti jednotlivych odpovedi [382,240,16,49,3]).
Pomérné zajimavy pohled pfineslo primérné hodnoceni jednotlivych segmenti — postmaster
1,53, IT manager 1,67, manager 1,91, uzivatel 1,63 a jiné pozice 1,45. Postoje postmastert
a béznych uzivatel se daly odhadovat, zajimava je pfece jen vyssi tolerance zejména managerd
a IT managerti, u kterych se dal kromé pohledu pfimych nakladii také ocekéavat pohled
prizmatem produktivity. Zajimavy je také velice kriticky pohled respondentt z jinych pozic.

4.3.2.2. Prevence

Cilem bloku nazvaného prevence bylo ziskat informace o tom, zda uzivatelé vyuZzivaji néktera
z preventivnich opatieni a jak hodnoti jejich ucinnost.

Prijemnym piekvapenim byly urcit¢ vysledky prvni otazky — ,,Mate k dispozici rady, jak se
spamu vyhnout a jak s nim zachazet? 431 respondentd (62 %) uvedlo, Ze ma k dispozici rady,
jak se spamu vyhnout. Paradoxn¢ vsak tito respondenti vykazovali vyssi podil spamovych zprav
nez ti, kteti rady k dispozici neméli, rozdil vSak byl na hranici vyznamnosti a dal by se vysvétlit
napiiklad tim, Ze pouéeni uzivatelé jsou na internetu aktivnéj$i. Rady, jak se spamem zachazet,
ma k dispozici 411 (59 %) respondentll. Alternativni e-mail pro zvetejnéni kontaktnich
informaci nebo jiné riskantni vyuziti pouziva 552 uzivatelt (tedy celych 80 %), 133 nikoliv.
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Dulezitost prevence v boji proti spamu je primérn¢ hodnocena znamkou 2,83 (nevim;
smérodatna odchylka 1,16, cetnosti jednotlivych odpoveédi [67,269,76,245,29]). Mezi
jednotlivymi segmenty nebyly zpozorovany vyraznéjsi rozdily — postmaster 2,87, IT manager
2,79, manager 2,85, uzivatel 2,84 a jiné pozice 2,73.

Pomérn¢ ziejma (korelani koeficient 0,95) se ukazala zéavislost mezi ucinnosti prevence
a podilem pfijimaného spamu. Respondenti, ktefi si mysli, Ze prevence je dostate¢né u¢innym

34

28 -

26 -

24

20

rozhodné spiSe ano nevim spisene  rozhodné
ano ne

Obrazek 5 — Zavislost mezi nazorem na ucinnost prevence a podilem prijimaného spamu

nastrojem, vykazuji az o Sest procent nizsi podil spamu nez ti, ktefi prevenci nevéii (viz obrazek
5). Zda je tato zavislost vyvolana tim, Ze diiraz na prevenci snizuje podil spamu nebo naopak
tim, Ze nizky podil spamu budi dojem, ze prevence je ti¢inna, v§ak nelze rozhodnout.

4.3.2.3. Blokovani

Blok nazvany blokovani mél zjistit ptistup respondentii k eliminaci podezielych zprav podle
ruznych kritérii. Blokovani jako aktivni opatfeni jiz zdaleka neni tak Siroce rozsifenou
zalezitosti jako prevence.

Blokovani podle klicovych slov (,,Filtrujete e-maily podle kli¢ovych slov?*) vyuziva pouhych
269 (39 %) respondentti, 419 nikoliv. Whitelist, seznam uzivatell, jejichZ zpravy jsou bez
problému pfijaty, je pomérmné extrémni metoda, vyuziva ji (,,Blokujete posStu od jinych nez
povolenych uzivatelii?*) pouze 46 (6,7 %) respondentd, 632 ji nevyuziva. Relativné rozsifené je
naopak vyuzivani blacklistt, seznami zakazanych uzivatell (,,Blokujete postu od konkrétnich
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uzivateli/z konkrétnich servera?*). Vlastni blacklist si vytvati 346 (50 %) respondenti, néktery
z vefejnych pouziva 39 (5,6 %) dotazovanych. Jako nejéastéji vyuzivané vefejné blacklisty byly
uvadény zejména tyto: Open Relay DataBase (ORDB), Mail Abuse Prevention System
(MAPS), SpamCop a BrightMail (vétSinou zprostfedkované€, napiiklad na Yahoo!Mail nebo
Hotmail). Uzivatelé také Casto vyuzivaji sluzeb vice blacklistii zaroven. Blacklisty nepouziva
316 (46 %) respondentd.

Respondenti byli k blokovani jako nastroji na obranu proti spamu pomérné skepticti — na otazku
»Povazujete blokovani spamu za ucinny prostifedek? ohodnotili ucinnost znamkou 3,07
(nevim; smérodatna odchylka 1,12, ¢etnosti jednotlivych odpovédi [31,228,104,279,42]).

Vyraznéj§i viru v ucinnost blokovani projevili ti, ktefi se jim zabyvaji, tedy postmastefi
(postmaster 2,64, IT manager 3,01, manager 3,09, uzivatel 3,15, jiné pozice 3,15). Minimalni
rozdil byl vSak mezi t€mi, ktefi néktery ze zplsobl blokovani pouzivaji (2,98) a témi, ktefi
prichozi postu vitbec neblokuji (3,09).

4.3.2.4. Software

Ucinnost a vyuzivani specializovaného software na obranu proti spamu sledoval blok nazvany
software. Ani software neni prili§ Casto vyuzivanym prosttedkem pro obranu proti spamu, nebot’
465 respondentti uvedlo, Ze zadny software nepouziva.

Nejcastéjsim modelem nasazeni software je nasazeni na strané¢ serveru (142 respondentt). Na
strang klienta pouziva software 83 respondentil, online sluzby vyuziva 28 dotazovanych. Jako
nejcastéji vyuzivané aplikace byly uzivateli uvedeny Spam Assassin (69 respondentil) a Spam
Killer (24), pomérné¢ zna¢né mnozstvi respondentd uvedlo, Ze vyuZzivaji vlastni software (11).
Cast&ji byly zmifiovany také samoudici filtr klienta Mozilla, Procmail, Postfix, CloudMark
SpamNet, Kerio Mail Server a dalsi — tedy Casto nikoliv specializovany software na obranu
proti spamu, ale spiSe mailové servery nebo klienty s vestavénymi antispamovymi funkcemi.

Ackoliv je uspéSnost software (,,Povazujete software za dostatené ucinny prostiedek?)
respondenty z porovnavanych prostfedkli obrany hodnocena nejvyse, neni nijak zvlast’ vysoka —
pramérné hodnoceni je 2,73 (nevim; smérodatnd odchylka 1,32, Cetnosti jednotlivych odpoveédi
[27,166,215,174,39]). Nejvyssi diaveéru v software vkladaji postmasteti a managefi (postmaster
2,40, IT manager 2,90, manager 2,52, uzivatel 2,77, jina pozice 2,73). VEétsi daveéru v software
také vkladaji ti, ktefi nékterou z podob pouzivaji (2,59), zatimco ti, ktefi software nepouzivaji,
hodnoti jeho ucinnost na pouhych 2,87.

4.3.2.5. Primy kontakt

V bloku nazvaném p#imy kontakt odpovidali respondenti na otazky tykajici se stiznosti ptimo
u spammera nebo u jeho poskytovatele pfipojeni k internetu (ISP) nebo spravce postovniho
serveru. Zkoumana byla aktivita, ispé$nost a vnimana uspesnost tohoto pocinani.

Ptimo spammera se pokousela kontaktovat (,,Snazil jste se nékdy kontaktovat spammera?‘)
o néco vice nez polovina respondentt (345, 50 %), z toho 109 (32 %) Gspesné a 236 neuspesné.
Kontaktovat spammera se nikdy nepokouselo 340 respondenti. Na ISP spammera se obracelo
(,,Snazil jste se n¢kdy kontaktovat poskytovatele ptipojeni/spravce posty serveru, odkud vam
prisel spam?“) mensi mnozstvi respondentd — 199 (29 %), ztoho 91 (45 %) Uspésne, 108
neuspesné. Nikdy ISP spammera nekontaktovalo 488 dotazovanych.

Utinnost ptimého kontaktu zdastnénych stran (,Myslite si, ¢ ma smysl kontaktovat
spammera/jeho ISP?*) hodnoti dotazovani primérnou znamkou 3,35 (nevim; smérodatna
odchylka 1,24, Cetnosti jednotlivych odpovedi [53,119,99,312,97]). Z jednotlivych skupin jsou
nejoptimistictéjsi IT managefi a postmasteti, naopak znatelny pesimismus panuje zejména mezi
uzivateli — postmaster 3,09, IT manager 3,04, manager 3,27, uzivatel 3,52, jind pozice 3,23.
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Rozdily jsou zietelné také pti rozdeleni podle aktivity a ispéSnosti. Respondenti, kteti byli
alesponi v jednom ptipad¢ uspésni, ohodnotili ucinnost kontaktu primérnou znamkou 2,38,

vvvvvv

-3,56.

Mezi postojem k tc¢innosti pfimého kontaktu a podilem pfijimaného spamu byla vypozorovana
pomérné silna zavislost (korelacéni koeficient 0,80). Podil spamu u respondentl, ktefi vé&ii
pfimému kontaktu byl niZsi o Sest a vice procent nez u téch, kteti nepovazuji kontakt za uc¢innou
metodu. (viz obrazek 6).

34
32
30 A
28 -
26
24 -
22
20 ‘ T

rozhodné ano  spiSe ano nevim spiSe ne rozhodné ne

Obrazek 6 — Vztah mezi vnimanou ucinnosti primého kontaktu a podilem prijimaného spamu

4.3.2.6. Pravo

Posledni blok nazvany prdvo mél za ukol zkoumat moznosti obrany proti spammingu pravni
cestou. ZkuSenosti respondentl s obranou pravni cestou jsou minimalni — pouze 25 (3,6%)
respondentil mé z pravni obranou zkuSenosti (,,Snazil jste se nékdy bojovat proti spammerovi
pravni cestou?), z toho 11 (44 %) bylo uspésnych a 14 netispéSnych. O pravni obranu se nikdy
nepokusilo 662 respondenti.

Pravo je také hodnoceno jako nejméné ucinny zpisob boje proti spamu (,,Myslite si, Ze je
soucasné pravo dostate¢né uc¢inné v boji proti spamu?*). Primérna znamka je 3,85 (spise ne;
smérodatna odchylka 1,03, cCetnosti jednotlivych odpoveédi [11,41,167,258,209]). Diivéra
v uéinnost je mezi jednotlivé segmenty rozlozena rovhomérné — postmaster 3,81, IT manager
3,75, manager 3,88, uzivatel 3,90 a jind pozice 3,80. Vzhledem k malému poctu kladnych
odpovédi méd primérné hodnoceni skupin podle aktivity a uspe€Snosti pomérné¢ nizkou
vypovidaci schopnost, rozdily jsou vSak velké — spéSni hodnotili G¢innost znamkou 2,73,
neuspesni 3,86 a ti, kteti se o pravni obranu nikdy nepokouseli, znamkou 3,90. Mezi podilem
pfijimaného spamu a vnimanou G¢innosti pravni obrany nebyla zpozorovana zavislost (zejména
vzhledem k malému podilu respondentil se zkuSenostmi s pravnimi protiakcemi).

4.3.2.7. Shrnuti

e Priamérny uzivatel spravuje zhruba dvé nebo tfi schranky, do kazdé z nich denné pfijme
zhruba jednu zpravu. Variabilita téchto hodnot je vSak velmi vysoka.

e Necelou tfetinu zprav tvofi spamy.

e Pro spammery je nejdulezitéjSim zdrojem adres web, zejména sbirdni zvefejnénych adres na
webovych strankach a ziskavani adres pomoci formulai.

e Respondenti pomérné jednoznacné povazuji spam za vazny problém.

e Zhruba dvé tietiny respondentll jsou preventivné pouceny o moznostech vyhybani
a zachazeni se spamem. Pfesto je postoj k ucinnosti prevence jako metody obrany proti
spamu pouze neutralni.
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* Dotazovani blokuji zpravy zejména podle konkrétnich uZivateld, ktefi jim spamy zasilaji,
a podle kli¢ovych slov. Zadny z téchto zpiisobli viak nevyuzivé vice nez polovina. Uginnost
této metody je hodnocena neutralné.

e Specializovany software pro obranu proti spamu pouziva pouze tfetina respondentd,
nejcastéji na serveru. Software je povazovan za nejucinnéjsi metodu, piesto je jeho ucinnost
hodnocena jen mirn¢ pozitivné.

e Zhruba polovina dotazovanych se nékdy pokusila kontaktovat spammera, zhruba jedna
tfetina z nich byla uspésna. Na ISP spammera se obracely necela tietina, ispésna vsak byla
skoro polovina z nich. Kontakt je hodnocen mirn¢ negativng.

e ZkuSenosti sobranou pomoci pravniho systému jsou minimdalni. Respondenti povazuji
ucinnost pravnich protiopatieni za nizkou.

e Piestoze se dotazovani citi byt spamem velmi obtéZovani, zadnd z metod obrany si
neziskala vétsi daveéru.

4.4. Uvedeni problému spamu do kontextu informacni
bezpecnosti

Britskd norma (standard de facto BS 7799, citovano v [37]) definuje informaéni bezpecnost
takto:

Informacni bezpecnost je charakterizovana jako zachovani:

a) daveérnosti (confidentiality): zajisténi stavu, kdy jsou informace pfistupné pouze tém
osobam, kter¢ k tomu maji opravnéni (jsou k tomu autorizovany);

b) integrity (integrity): zajisténi takového stavu systému, kdy jsou informace, v ném obsazené,
presné a neporuseng;

c) dostupnosti (availability): zajisténi stavu, ve kterém maji autorizované osoby pfiistup
k informacim a souvisejicim aktiviim v dob¢, kdy to pottebuji.

Definice podle standardu de iure ISO/IEC TR 133335-1:1996 ptidava také zajem na zajisténi
zodpovédnosti subjektl a uctovatelnosti akci, pravosti a spolehlivosti.

Spam se tedy z pohledu téchto definic dotyka zejména dostupnosti — nevyzadana posta omezuje
dostupnost informaci, v dobé, kdy to uzivatelé potiebuji. Dusledki, které ma spam na
dostupnost je nékolik. Spam snizuje dostupnost tim, ze zahlcuje postovni servery a prenosové
linky zbyteCnymi daty a tak zptisobuje v lepSim piipad¢ pouze zpozdéni (delay) dorucovani
a pristupu k posté, v horsich piipadech mtze dojit az k iplnému odmitnuti sluzby (denial of
service, DoS). S problematikou dostupnosti souvisi také dal$i kapacitni problémy, jako je
napﬁklad zabrané misto na disku. Dostupnost je omezena také na strané uiivatele — pokud je

vvvvvv

orientovat.

Divérnosti a integrity se spam také mtize dotykat, ale jiz v mens$i mife a spiSe zprostfedkované.
Neni vyjimkou, kdyZ spam obsahuje (nebo propaguje) napiiklad spyware (software, ktery sbira
a odesila citlivé informace z pocitace), viry, Cervy, dialery a podobné, které mohou naptiklad
znicit citliva data nebo k nim umoznit pfistup.

Informacni bezpecnost pouziva k analyze bezpecnosti tzv. model ohrozeni. Ten sestava z téchto
prvki:

e aktiva,

e hrozby,
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e zranitelnosti,
e dopady,
e protiopatfeni.

V ptipadé ohrozeni spamem piedstavuje aktiva firmy (tedy to, co je potieba chranit) zejména
dostupnost elektronické posty, produktivita zaméstnancd, vySe provoznich nakladd, data
a podobng; je tedy tifeba chranit proti zbyte¢nému zvyseni nakladi zplisobenym nevyzadanou
elektronickou postou.

Za hrozbu muizeme povazovat samotny spam. Ten mizeme povazZovat za hrozbu lidskou,
protoze spammer je clovék nebo instituce, a ve vétSiné piipadd také hrozbu umyslnou
(védomym zameérem spammera je rozesilat nevyzadanou postu) a externi (spammer se nachazi
mimo ohrozeny subjekt). Urcité hrozby je vSak mozné povazovat za interni — napiiklad
zklamany zaméstnanec se miize firmé mstit tim, ze odproda databazi adres nebo svou nedbalosti
zpisobi tnik téchto dat, ¢imZ zpisobi ohroZeni subjektu, jehoz kontaktni informace nemél diive
spammer k dispozici. Také nevyzadana posta rozesiland hromadné internim subjektem v dobré
vife (napfiklad hoaxy, fetézové dopisy) muze byt hrozbou. Posledni uvedené priiklady také
demonstruji, ze ne vzdy musi byt spam hrozbou umyslnou. V kazdém pftipad¢ je vSak nejveétsim
problémem spam externi a umyslny.

Zranitelnostmi se v informacni bezpecnosti mysli nedostatky, slaba mista v bezpecnostnim
systému nebo jeho casti, kterd mohou byt vyuzita hrozbami k Gtoku na aktiva. V kontextu

spamu lze tedy za zranitelnost povazovat v prvni fadé poStovni server (zejména pokud neni
ochranén proti spamu), jednotlivé pak vSechny e-mailové adresy, jejich adresare a podobné.

Za dopady povazuje teorie zejména ztratu diveérnosti, integrity a dostupnosti, dale pak ztratu
dobrého jména, know-how, financni ztraty a fyzickd poskozeni. Konkrétnimi dopady tedy
mohou byt napiiklad ztrata nebo omezeni dostupnosti, vyzrazeni dat (e-mailovych adres,
pripadné i dalsich citlivych udajit), ekonomické ztraty, v extrémnim piipad¢ i ztrata dobrého
jména (pokud bude spammer rozesilat zpravy pod cizimi adresami).

Posledni soucasti modelu ohrozeni jsou protiopatreni, jakakoliv zafizeni, organizacni natfizeni,
jednani, ktera snizuji zranitelnost systému. Z hlediska ptisobnosti se protiopatieni rozd€luji na:

e preventivni — plisobi neustale a snazi se zabranit bezpe¢nostnimu incidentu,
e dynamicka — jsou spousténa bezpe¢nostnim incidentem,

e reaktivni — jsou aktivovana az po bezpecnostnim incidentu a slouzi k napravé sSkod
incidentem zplsobenym a k tomu, aby se incident znovu neopakoval.

Preventivni protiopatfeni byvaji vétSinou nejméné finan¢n¢ narocna (a tedy nejvice efektivni),
naopak nejnaro¢néjsi jsou protiopatieni reaktivni.

Pro pfipad spamu byla moZnad protiopatieni analyzovana v kapitole 3. Analyza dostupnych
moznosti obrany, do kontextu informacni bezpecnosti budou zafazeny pozdéji.

Samotny model ohrozeni pro spam pak vypada asi takto (obrazek 7):
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x>
J > I /
Preventivni > Aktiva
protiopatieni > u
>
/ >
Hrozby (spamy) >
>

Protiopatfeni Zranitelnosti Dopady

Obrazek 7 — Model ohroZeni spamem

Proces udrzovani bezpecnosti je mozné rozdélit na nékolik pod¢asti — pfimo udrzovani
bezpecnosti se tyka risk management, mimo risk management se nachazi zejména bezpecnostni
politika, audit a dalsi faktory ovliviiujici bezpecnostni politiku a pfimo také risk management.
Proces udrzovani bezpecnosti lze zobrazit pomoci tohoto schématu (obrazek 8):
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Zmeény ve zplsobu podnikani

Audit «

Bezpec&nostni
politika

Ostatni zmény

Akreditace
Risk
management
Certifikace

Obrdzek 8 — Proces udrzovani bezpecnosti

V dal$im prib¢hu prace se budu zabyvat pouze risk managementem, resp. jeho konkrétni ¢asti —
vybérem protiopatieni.

4.5. Risk management

Risk management je klicovou soucasti procesu udrzovani rizik. Vzhledem k tomu, Ze risk
management je komplexni proces, bude v této kapitole popsan pouze strucné¢, nasledujici
kapitola vSak bude zamétena na jednu z jeho ¢asti — vybér protiopatfeni.

Existuje n¢kolik modelti risk managementu, pro tuto praci jsem zkombinoval modely uvedené
v [37] av [38] a doplnil je do formy tohoto grafu:
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Audit/monitoring/analyza
/ efektivnosti

Analyza rizik

Provoz systému

| y{ Planobnovy /

Cost/benefit funkenosti

analyza

Implementace
Vybér protiopatieni [ »| protiopatfeni

Obrazek 9 — Model risk managementu

Vychozim bodem v modelu je analyza rizik. Cilem analyzy rizik je poskytnout pokud mozno
objektivni informace o rizicich, a umoznit tak cenové a funkéné optimalizovanou implementaci
odpovidajicich bezpe¢nostnich protiopatieni, ktera tato rizika snizuji na akceptovatelnou Groven
[37]. V piipadé, kdy rizikem je nevyzadana posta, mohou byt soucasti analyzy rizik (resp. jejich
jednotlivych ¢asti) naptiklad tyto ¢innosti:

e analyza hrozeb:

e analyza objemu pfichoziho spamu (absolutni hodnoty, priméry, pomérné ukazatele,
trendy, odhady),

e analyza typu spamu (domaci, zahrani¢ni, od velkych spammeri);
e analyza aktiv:
e analyza/odhady nakladi zptisobené spamem (piimé/neptimé naklady);
e analyza soucasnych protiopatieni:
e analyza ucinnosti souc¢asnych protiopatieni,
¢ naklady na soucasna protiopatieni;
e analyza zranitelnych mist,
e analyza moznych protiopatfeni:
e analyza nakladl na protiopatieni (pofizeni, provoz, sprava),
e analyza ucinnosti protiopatient;
e analyza moZnosti implementace:
e analyza moZnosti zafazeni spravy protiopatfeni do kontextu tizeni IT,
e casové moznosti a plany.

Vysledkem by mély byt podkladové informace pro dalsi faze spravy rizik, typicky ve formé
jedné nebo vice zprav.

Na zéklad¢ vysledkli z faze analyzy rizik je mozné provést cost/benefit analyzu — analyzu
prinosti a nakladt. Vzhledem k tomu, Ze dosazeni vyssi Girovné zabezpeceni (a tedy nizSich
dopadt rizika) je nutné investovat do protiopatieni stale vys$si castky, je primarnim cilem
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analyzy alesponi CasteCny odhad optimalniho nasazeni protiopatieni. Princip lze ilustrovat
grafem (obrazek 10):

4 Ztrata ve
Ke finanénim Natlfladyivna,
vyjadreni protiopatfeni

Bod zvratu

- >
Uroven zabezpeceni

Obrazek 10 — Princip cost/benefit analyzy

Optimalni je tedy situace (v obrazku 10 oznacena jaké ,,bod zvratu®) pfi které se vyrovnavaji
naklady na protiopatfeni se ztratou zptisobenou rizikem ve finan¢nim vyjadieni. Graf je vSak
pouze zjednodusenim situace, prakticky je vhodnéjsi vyuzivat tuto rovnici:

(—A ztrat) — naklady na protiopatfeni > 0

kterou lze interpretovat takto: snizeni ztrat ve finan¢nim vyjadieni by mélo ptevysovat naklady
na protiopatfeni. V pfipad¢, ze tato situace nemuze nastat (naklady na opatieni by ve vSech
situacich prevySovaly ztraty nebo protiopatieni nejsou vibec dostupna), je nutné riziko
akceptovat a snazit se jej alespon snizit.

Proces cost/benefit analyzy lze ilustrovat nasledujicim vyvojovym diagramem (obrazek 11,
prevzato z [38]):
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Analyza rizik

Dostupna Ne
> . s
protiopatfeni? A Akceptace rizika
Ano
Vypocet nakladu zivotniho
cyklu protiopatieni
Vypocet vynosu z investice
Ne
\ 4
, A
Je vynos O\ Ano »|  Studie snizeni
dostatecny? vV rizika

Obrazek 11 — Proces cost/benefit analyzy

Vystupem C/B analyzy by tedy méla byt zprava (studie sniZeni rizika), ktera obsahuje
rozhodnuti o nasazeni protiopatfeni a podklady pro jeho vybér z pohledu nakladd, nebo naopak
rozhodnuti o akceptaci rizika a ptipadném snizeni rizik.

Poznamka: casto se C/B analyza uvadi v procesu risk managementu az za fazi vybéru
protiopatieni. Ve skutecnosti vSak tato analyza prostupuje celym procesem — pied vybérem
protiopatieni jako ziskani vstupnich dat pro vybér (nebo pfipadné zruseni vybéru), béhem
vybéru protiopatfeni jako analyza efektivnosti konkrétnich protiopatieni i béhem provozu
systému (resp. monitoringu).

Dalsi fazi, vyberem protiopatieni se bude podrobné¢ zabyvat nasledujici kapitola.

V ptipadg€, Ze neni mozné vybrat nakladové vyhovujici protiopatieni, je nutné riziko akceptovat
a na zaklad¢ studie sniZeni rizika vytvofit plan obnovy funkcnosti — ptipraveny plan, ¢innosti,
které¢ budou provadény pii vyskytu rizika (v tomto pfipadé¢ dramatickém zvySeni objemu
prichoziho spamu). V kontextu spamu muze tento plan pfedstavovat napiiklad rychlé, ale
kratkodobé zavedeni nékterého ze zplsobu filtrovani (blacklist, whitelist) a zrychleny proces
zavedeni dalSich protiopatfeni.

Poté, co jsou vybrana vyhovujici protiopatieni, je nutné je implementovat — uvést do provozu.
V této fazi je tedy proveden nakup nebo vyvoj odpovidajiciho software, jsou vytvorena
a zavedena organizaCni opatfeni, provadéno testovani, customizace, prizptisobeny procesy,
organizacni struktura a podobné. Vysledkem by mélo byt pfedani funkéniho systému do
bézného provozu.
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Provoz systemu predstavuje bézny chod systému s pomérné malym rozsahem zasahil ze strany
¢loveéka. Nedilnou soucasti provozu je také audit/monitoring/analyza efektivnosti — funk¢énost
systému se porovnava podle tvrdych i mékkych metrik, jejich vysledky pak slouzi jako vstup
pro dalsi analyzu rizik, cost/benefit analyzu a podobné. Jako vhodné metriky lze napiiklad
vyuzit podil pifichoziho spamu, podil spamu, ktery projde pfes protiopatieni, podil false
positives, hardwarova naro¢nost protiopatfeni, lidska narocnost protiopatfeni, finanéni
naroc¢nost, financni ztraty zptisobené spamem a podobné.

Lze tedy fici, Ze risk management je v disledku vyvoje na stran¢ rizika i na strané opatfeni
kontinualni a neustale se opakujici proces.

4.6. Vybér protiopatieni — metodicky postup

Vstupem do procesu vybéru protiopatieni by mély byt data z analyzy rizik, zejména tedy
analyza hrozeb, zranitelnosti a analyza soucasnych a moznych protiopatieni, a dale moznosti
dané cost/benefit analyzou, ktera urcuje, zda bude riziko akceptovano nebo zda se pljde cestou
protiopatieni. V piipadé volby protiopatfeni je nutné vybrat U¢innosti i naklady vyhovujici
protiopatieni v téchto tfech fazich procesu vybéru:

1. Analyza konkrétnich moznosti protiopatieni.
2. Specifikace kritérii vybéru/feseni
3. Vybérové fizeni.

Vystupem by mély byt zvolena protiopatfeni a pokyny pro jejich implementaci.

4.6.1. Analyza konkrétnich moznosti protiopatreni
Vstupy e analyza rizik (analyza hrozeb, zranitelnych mist, protiopatieni,
aktiv...)

e studie sniZeni rizika (rozhodnuti o nasazeni protiopatieni, nakladova
omezeni)

e soucasny stav protiopatieni (a€innost, zivotnost, smlouvy)

e externi zdroje

Vystupy e plan nasazeni protiopatieni
Zodpovédnosti e [T manager
Popis cinnosti e vytvoreni planu nasazeni protiopatieni

e volba optimalni kombinace jednotlivych typt protiopatfeni

Jak bylo zminéno dfive protiopatieni Ize rozde€lit podle casu plisobeni na preventivni,
dynamicka a reaktivni. Podle druhu protiopatfeni na administrativni, technicka a fyzicka (i kdyz
fyzicka se vtéto problematice neuplatiuji). Proto je mozné jednotlivé druhy moznych
protiopatieni rozdélit do takovéto tabulky (tabulka 4):
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Tabulka 4 — Rozdelent protiopatieni

Administrativni

Technicka

politiky zvefejiovani adres

politiky pouzivani adres (primarni a

maskovani adres

formulare pro odesilani zprav

pravni akce

IS A N .
2 sekundarni, vefejné a soukromé a v , .
S podobng) pouzivani adres neodhadnutelnych slovnikem
N nebo hrubou silou
) ’ v 7 ~roro oy
S|e navod ro  bezpecné ouzivani . .,
~ y pro. P p jednorazové adresy
elektronické posty
ochrana databazi s adresami
e navody pro postiZzené uzivatele blacklisty
whitelisty
£ .
kS analyza obsahu
S
S analyza hlavi¢ek
S‘
komplexni software
antivirova kontrola
e hlaSeni spamu spravci protiopatieni smazani spamu
S|e stiznosti k rukdam spammera ptizpisobeni protiopatieni
~
« rw . r
S|e stiznosti k rukdm ISP
&

Cilem této faze je zejména vytvofit strukturu nasazeni protiopatfeni — jaka protiopatfeni budou
nasazena v kontextu podle Casu (preventivni/dynamické/reaktivni). Doporucena protiopatieni
jsou uvedena v kapitole Doporuceni (Best Current Practices).

Klicem pro vybér protiopatfeni by méla byt analyza zranitelnosti a dopadi, které z téchto
zranitelnosti hrozi. Podle nich je mozné urcit prioritu nasazovani jednotlivych protiopatfeni.
K dispozici je zde n¢kolik strategii postupu, naptiklad tyto:

odstranit vSechny zranitelnosti,

nejprve odstranit ty, které 1ze odstranit zdarma, dale podle rozpoctu,

jako prvni odstranit ty, které maji potencial zptisobit nejveétsi ztraty.

Vysledky cost/benefit analyzy by zde mély slouzit spiSe jako omezeni, v této fazi neni mozné
presné urcit celkové naklady na protiopatieni.

Plan by tedy mél obsahovat:

v kterych oblastech a jaka protiopatieni budou nasazena:

preventivni,
dynamicka,
reaktivni,
technicka,

administrativni;
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e v jakém casovém horizontu bude nasazeni provedeno;
e jakym zptisobem budou protiopatieni realizovana:

e interné (zejména pro administrativni opatieni to mtze byt jedina volba),

e externé nakupem,

e externé outsourcingem;
Ukézka planu nasazeni protiopatieni:
Preventivni opatieni — mély by byt zavedeny politiky pouzivani a zvefejiiovani adres, uzivatelé
by méli byt seznameni s pravidly pro bezpe¢né pouzivani elektronické posty. Kazdy uzivatel by
mél mit k dispozici e-mailovou adresu pro bézné pouziti a adresu pro korespondenci
s daveéryhodnymi subjekty.

Dynamickad opatieni — zavedeni komplexniho software by mélo snizit pocet spamovych zprav,
které dorazi az k uzivateli. Zaroven by se méla zavést antivirova kontrola veskeré pfichozi posty
k zamezeni dal$ich Skod.

Reaktivni opatreni — spam, ktery projde sitem software by méli postizeni hlasit, aby se mohlo
prizplsobit nastaveni pravidel. V pfipadé vétSich ttokl na posStovni server (atok hrubou silou,
slovnikovy utok, rozeslani zprav na velké mnoZzstvi adres) zvazovat moznost pravni nebo jiné
obrany.

Do jednoho meésice by meély byt piipraveny specifikace kritérii vybéru. Interné budou
realizovana preventivni a reaktivni opatieni, dynamicka opatfeni budou dodana externim
subjektem.

4.6.2. Specifikace kritérii vybéru/feseni
Vstupy e plan nasazeni protiopatieni
Vystupy e  kritéria vybéru

e specifikace feseni

Zodpovédnosti e sprava IT (spravci postovnich servert, sité¢ a podobng)

Popis cinnosti e specifikace konkrétnich metod obrany v souladu s efektivnosti a
nakladovymi omezenimi

e specifikace kritérii na protiopatfeni pro nakup nebo interni feseni

Poté, co je vytvofen plan nasazeni protiopatieni, je tfeba jej upfesnit z technického pohledu —
vytvofit kritéria pro vybér nebo implementaci protiopatieni.

Kritériem, které ma specifickou hodnotu je cena resp. naklady feSeni. V procesu zavadeéni
protiopatieni stoji naproti rozpoctovym omezenim resp. sniZzeni dopadu danym protiopatfenim.
Srovnani vSak neni upln€ jednoducha zalezitost, protoze naklady na protiopatfeni maji mnoho
podob:

e Jednordzové naklady — naklady na potizeni software, hardware; naklady na implementaci...
e Periodické nédklady — aktualizace, pfistupy do databazi, periodicka udrzba...
e Naklady na spravu — uprava protiopatfeni (reakce na vyvoj, ladéni...), manualni vstupy...

Zatimco zavedeni administrativnich opatieni generuje vétSinou pouze jednorazové naklady
a jejich ucinnost mize byt dlouhodoba, zejména u aktivnich technickych opatieni 1ze pocitat se
zna¢nymi néklady na jejich provoz (pro zachovani minimalné konstantni u¢innosti).
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Druhym klicovym kritériem je uc¢innost — mira, v jaké zvolena protiopatfeni snizi dopady. Je
vSak tfeba pocitat nejen s pfimym snizenim nakladl, ale na druhou stranu také s pfipadnym
zvySenim nékladd v dasledku zavedeni protiopatfeni — false positives, obtéZovani uzivatell
a podobné.

Je mozné specifikovat velké mnozstvi dalSich kritérii, v nasledujicim seznamu jsou vSak
uvedeny pouze néktera obecné vyuzitelna pro vybér aktivnich opatieni (specializovany sw,
filtry a podobné):

e moznosti customizace:

sprava pravidel — moznost pfidavani vlastnich pravidel, moznost editace/mazani
pravidel stavajicich, moznost nastaveni vah jednotlivych pravidel,

nastaveni ucinnosti — moznost volit kompromis mezi uU¢innosti a false positives,
nastaveni prahovych hodnot;

doplnéni dodatecnych moduld — rozsifeni systému o dal§i moznosti (propojeni,
algoritmy a podobn¢);

tvorba vlastnich blacklisti/whitelisti — moZznost pfidavani/editace odesilatelti (podle
serveru/adresy/domény), pouzivané metody autorizace a upozoriiovani uzivateld;

e dostupnost externich dat:

provazani s externimi databazemi — mozZnost propojeni na vefejné blacklisty, moznost
generického propojeni, moznosti replikace;

aktualizace pravidel — moznosti periodické aktualizace pravidel, frekvence, cena (tvorba
ceny — jednorazova platba, pfedplatné na obdobi, platby za jednotlivé aktualizace),
feSeni konflikt aktualizovanych pravidel s pravidly upravenymi uzivatelem;

e obsazené know-how:

pfeddefinovana pravidla — zplsob ziskani pravidel, pravidla kontroluji
hlavicku/text/formatovani zpravy;

aktualizace pravidel — viz vyse;

obsazené algoritmy — porovnavani, samoucici algoritmy, bayesianské filtrovani, fuzzy
logika, porovnavani otiskli zprav, vicekriterialni hodnoceni (algoritmy vypoctu);

e usnadnéni administrativnich opatfeni:

reporting spamu — moznost jednoduse reportovat spam spravci, subjektu spravujicimu
databazi pravidel/blacklist;

automatizovany kontakt spammera/ISP — moznost analyzy hlavicek k ziskani
kontaktnich udaji, predpfipravené stiznosti;

e naroc¢nost na vykon:

hardware — naro¢nost na CPU, pamét’, prostor na disku;

pripojeni — stahovani celych zprav, stahovani pouze hlavi¢ek, mazani na serveru;

a mnoho dalSich.

Ukazka kritérii vybéru:

Pozadavky na software — spoluprace se serverem Microsoft Exchange 2000, moznost provozu
na stavajicim hardware, obsazeny pieddefinované pravidla s moznosti aktualizace pfes internet

Strana 62



a editace/doplnéni vlastnich pravidel, moznost propojeni na vice externich blacklistli, moZznost
tvorby vlastniho blacklistu.

4.6.3. Vybérové fizeni

Vstupy e kritéria vybéru
e plan nasazeni protiopatieni

e cost/benefit analyza, rozpocCty

Vystupy e smlouvy

e pokyny pro implementaci
Zodpovédnosti e IT manager
Popis cinnosti e vybér konkrétnich protiopatieni

e jednani o realizaci projektu

e uzavieni smluv

V pripadé, kdy se v piedchozich krocich rozhodne o externim nakupu nebo outsourcingu feseni,
je jednou z moznosti provedeni vybérového tizeni. To se v ptipadé vybéru protiopatfeni proti
spamu prakticky nelisi od jinych vybérovych fizeni, proto zde nebude detailn€ popisovano.

4.7. Doporuéeni (Best Current Practices)

Zde se pokusim shrnout nejcastéji zminovana a tedy snad i nejpouzivanéjsi doporuceni, ktera se
tykaji zabezpeceni proti spamu. Opatfeni je velké mnozstvi, problematika se stale dynamicky
vyviji, proto nelze tato doporuceni brat jako definitivni.

4.71. Preventivni protiopatreni

Preventivni opatfeni jsou vhodna nejen pro subjekty, které zatim nemaji se spamem problémy,
ipro ty, které jiz spam dostavaji. Dobie zvolena preventivni opatfeni sniZzuji na minimum
moznost, ze budou adresy zvefejnény a tak se dostanou do rukou spammertim. Podobné
zavedeni preventivnich opatfeni pro pifipady, kdy jiz subjekt spam dostava mize byt Géinné ze
dvou diivodi:

1. novi spammefi se jiz nemusi dostat k adresam,

2. predpoklada se, Ze trvanlivost adres, které spammefi pouzivaji je pomérné kratka, proto
muze dojit i k sniZzeni objemu pfijimaného spamu.

Zjistit fakta o ucinnosti protiopatfeni je pomérné problematickd zalezitost. Jako urcité voditko

k volbé protiopatieni mohou slouzit navody a prizkumy zvefejiiované v tisku, knihach

a zejména na internetu. Jako zakladni vychodiska pro implementaci preventivnich opatieni 1ze
povaZovat tato:

e klicovym kanalem, pies ktery ziskavaji spammefi adresy, je web;

e ackoliv existuji i jiné moznosti, ve vetSin€é pripadli jsou spammeti zaméfeni na adresy
uvedené v nemaskované podobg, typicky jako odkazy;

e utoky slovnikem nebo hrubou silou nejsou vyjimecné.
Preventivni opatfeni by tedy méla byt vedena timto smérem:

e dusledné pouzivat primarni (soukromé) a sekundarni (vetrejné) adresy;
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e pii kazdém zvetejnéni disledné promyslet, zda ptinosy zvetejnéni vyrovnavaji riziko;
e na webu zvefejilovat pouze vefejné adresy a to nejlépe v maskované podobg;

e adresy by mély byt dostatecné dlouhé a Spatné odhadnutelné (aby odolaly utokiim hrubou
silou a slovnikovym ttokiim);

e databaze s adresami by mély byt dostateCnym zpiisobem zabezpeceny;
e pro velice rizikové zalezitosti pouzivat pouze jednorazové adresy;

e pii hromadném rozesilani zprav zadavat adresaty do pole Bcc, upozornovat ty, ktefi tak
necini.

Néktera z administrativnich opatfeni (pouZzivani adres, jejich zvefejniovani a podobné) vyzaduji

soucinnost vSech zaméstnancii, proto je nutné opatfeni navrhnout vhodnym zptisobem (zejména

s ohledem na co nejmensi pozadavky na zaméstnance) a dostatecné a srozumitelné je osvétlit.

Preventivni opatfeni také mohou zté€Zovat kontakt ostatnim subjektim (zejména nékteré druhy
maskovani) — pfi jejich navrhu by se mélo pfihlizet k rozumnému kompromisu mezi
bezpecnosti a pouzitelnosti.

4.7.2. Dynamicka protiopatreni

Wv v

Za t&zist¢ obrany proti spamu lze povazovat opatfeni dynamickd — ta, ktera fesi ohrozeni ve
chvili, kdy nastane. Pro subjekty, které jiz spamy dostavaji, vedou tato opatfeni k asi nejvétsimu
poklesu ztrat, ale i subjekty, které zatim nejsou spamem ohrozovany, by mély mit nachystané
alespon zakladni opatteni pro pfipadné ohrozeni v budoucnu.

Zejména zahraniCni spam se v posledni dobé vyskytuje v obrovském mnozstvi a mnoha
podobach a Casto je jiz vytvaren stim, aby dokazal pouzivana protiopatfeni obejit. Proto je
systém protiopatfeni postaveny na jednoduchych pravidlech pomérné neuéinny (v nékterych
pripadech, jako naptiklad filtrovani top-level domén nebo whitelisty, mize byt Gcinny, ale
pouze za cenu omezeni samotné e-mailové komunikace nebo velkého mnozstvi false positives).
Jako nejucinnéjsi se proto ukazuje nasazeni specializovaného software, které kombinuje
mnozstvi filtrll nebo nabizi sofistikované algoritmy.

V soucasné dobé¢ se nastésti stdva samoziejmou antivirova kontrola — neni to problém pouze
spamu, ale pravé u spamu je podil zavirovanych zprav pomérné znacny. Proto lze jisté
doporucit pouzivani antivirovych programi, idealné pfimo na postovnim serveru.

Pokud ptece jen uzivatel spam piijme, mél by byt instruovan, jak s nim zachazet. Podobn¢ jako
u preventivnich opateni plati i zde vhodny navrh pravidel a jejich zfejmost. Pravidla by mély
obsahovat minimalné varovani pted oteviranim pfiloh, klepdnim na odkazy nebo Zadostmi
o vyrazeni (alesponi u podezielych zprav).

V kazdém piipad€ je pti zavadéni dynamickych opatieni nutné vhodné nastavit prahy tak, aby
bylo zachyceno co nejvétsi mnozstvi spamu pfi co nejniz§im pomeru false positives. Vzhledem
k tomu, Ze ztraty zpusobené false positives i naklady na manudlni kontrolu, zda mezi
odfiltrovanymi zpravami neni néktera legitimni, jsou vysoké, je vhodné pfi nastaveni dat

byt reportovani spamu postizenymi uzivateli.

Pro dynamicka opatieni tedy plati tato doporuceni:

e vhodné je vyuziti sofistikovaného software (nebo online sluzeb), kombinujiciho vice
pristupti;

e pro vetsi pocet uzivatelll je nejvhodnéj$i nasazeni na serveru, nasazeni na klientovi je
vhodné pouze pro domaci uzivatele;
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e asi nejucinngjsi dostupnou metodou je analyza zprav;
e Ucinnost vefejnych blacklisti je diskutabilni, riziko false positives je obrovskeé;

e pouzivani whitelistd pro odesilatele, jejichz zpravy by mohly byt oznaCeny jako podezrelé,
velmi snizuje hrozbu false positives;

e organizacni opatteni (zdkaz otevirani pfiloh, klepani na odkazy, zadosti o vyfazeni) mohou
efektivné snizit dopady pfichoziho spamu.

4.7.3. Reaktivni protiopatieni

Reaktivni protiopatifeni maji za kol zamezit ztratam, které by vznikly pfi opakovani ohrozeni
v budoucnosti. Asi jedinou moZnosti, ktera toto zajist'uje je prizptisobeni nastaveni protiopatieni
na zéklad¢ nezachyceného spamu. Smazanim spamu, ktery prosel az do schranky, uzivatel
alespon uvolni misto na disku. NahlaSenim spamu mize uzivatel pfinést cenné Udaje pro
nastaveni systému obrany do budoucna.

Vysledky dalSich mozZnosti jsou nejisté. Kontaktovani spammera mtize pfinést zastaveni operaci
z jeho strany stejné jako jejich zesileni. VEtsi Sance na uspéch ma stiznost u ISP, pies jeho
servery byla zprava odeslana, i zde ale zalezi na tom, jaky postoj k celé véci zaujme druha
strana. Pravni akce (stiznosti, zaloby) jsou stile pomérné extrémni, jak ale ukazala kauza
Tvujdum.cz, nejsou Uplne bez Sance na uspéch. Situace zde ale souvisi s vymahatelnosti prava,
v kazdém piipad€¢ by tato moznost uplatnéna zejména na lokalni spammery mohla pfinaset
(alespon dlouhodobg) pozitivni vysledky.

Doporuceni pro reaktivni opatieni:

e smazanim evidentniho spamu se uvolni misto na disku a snizi riziko nakazeni viry;

e hlaSeni neodfiltrovaného spamu mtize piinést cenné podklady pro dalsi boj proti spamu;
e v piipad¢ vétsiho mnozstvi zprav od jednoho spammera je vhodné kontaktovat jeho ISP;

e pravni obrana se vyplati vyuzit pouze u ¢eskych spammert.

4.8. Zaver kapitoly

V tvodu kapitoly byly shrnuty vysledky nékolika prizkumi, zejména vlastniho dotaznikového
Setfeni, které potvrdilo, ze spam je vniman jako vazny problém. Za nejucinnéjsi metodu je
povazovano pouzivani specializovaného software.

Problém spamu je soucasti informacni bezpecnosti — spam je hrozbou, kterd ohrozuje zejména
dostupnost elektronické posty, provozni naklady a produktivitu zaméstnanci. Pro fizeni rizik je
proto vhodné vyuzit existujici metodologie udrzovani bezpecnosti.

Pro Gspésny boj se spamem je nutné nasadit spravna protiopatfeni. Klicem pro jejich vybér by
mélo byt porovnani snizeni nakladu, které spam pfinasi, a nakladli na protiopatfeni. Je vhodné
implementovanymi protiopatienimi pokryt vSechny fize napadeni — preventivnimi zamezit
napadeni, dynamickymi eliminovat diisledky napadeni a reaktivnimi snizit ztraty zplsobené
v budoucnu. Dusledna specifikace kritérii a vybérové fizeni mohou dale zefektivnit proces
vybéru protiopatieni.

Existuji doporu¢ené postupy a opatieni proti spamu, nékteré z nich jsou uvedeny v posledni
casti kapitoly. Vzhledem k dynamice problematiky se vSak nedaji povazovat za definitivni a je
nutné je vzdy ptizpusobit situaci.
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Zaver

Shrnuti vysledku

-----

pohledu a wvysledky spolu s vlastnim dotaznikovym Setfenim vyuzit k aplikaci metodik
informacni bezpecnosti na oblast spamu se zaméfenim na vybér protiopatieni.

Prvni kapitola zmapovala zakladni koncepty problematiky spamu. Spam byl definovan
a klasifikovan podle n¢€kolika riznych hledisek. Byly zde také vyjmenovany vyznamy spamu;
vyznam marketingovy (a tedy motivace spammertl) a vyznam spamu jako problému, ktery
motivuje k zavadéni protiopatieni. Kapitola také obsahuje historické souvislosti spammingu,
jeho stav v soucasnosti a odhadovany vyznam v budoucnosti. V posledni ¢asti je spam
analyzovan z pohledu jednotlivych ucastnikti a jsou zde také uvedeny zakladni znaky
technického provedeni rozesilani spamti.

Druha kapitola se zabyva rozborem nakladt souvisejicich se spamem rozdélenym do téech ¢asti
— analyza pfimych nakladi, nepfimych nakladi a zvlast’ uvedena analyza nakladl na boj proti
spamu. Naklady jsou analyzovany podle jednotlivych Gcastnikil a potvrzuji jednu ze zékladnich
myslenek této prace — naklady spammera jsou ve srovnani s naklady postizenych ucastniki
minimalni, naklady postizenych jsou vSak rozdrobeny. Celkové naklady zplisobené spamem se
pohybuji v fadu desitek miliard dolarg.

Cilem tfeti kapitoly bylo zmapovat mozna opatfeni proti spamu. Ta byla rozd€lena na
preventivni, dynamickd a reaktivni. U kazdého druhu protiopatfeni jsem uvedl vétSinu
nejpouzivangjSich a nejucinnéjsich metod. Snizit naklady lze zejména vyuzitim preventivnich
opatteni, ktera spocivaji v zamezeni zvetfejnéni adres pro spammery, a opatieni dynamicka,
u kterych se jedna o identifikaci spamu mezi pfichozimi zpravami a jeho eliminaci. Reaktivni
opatfeni mohou byt ucinna ve snizovani budoucich nakladl, vétSinou vSak za cenu vysokych
nakladd na opatieni samotna a velké pravdépodobnosti netuspéchu.

Posledni kapitola shrnuje dohromady podklady z ptedchozich kapitol, vlastni dotaznikové
Setfeni, dalsi prizkumy a metodiky informacni bezpecnosti k vytvoreni postupu a doporuceni
k minimalizaci nakladt zptisobenych spamem. Vlastni dotaznikové Setfeni ukazalo, Ze uzivatelé
internetu vnimaji spam jako vazny problém a Zadnou z metod nepovazuji za dostatecn¢ ucinnou
(za nejucinnéjsi povazuji vyuzivani specializovaného software, ani s jeho ucinnosti v§ak neni
vyrazna spokojenost).

Kli¢ovou soucasti je aplikace metodik udrzovani informacni bezpecnosti na problematiku
spamu. Kapitola nejdiive shrnuje zaklady informacni bezpecnosti a strukturu procesu udrzovani

Wv e

popsan, jsou zde také dana doporuceni pro vybér protiopatieni.

Pfinos prace

Asi nejvetsim piinosem prace je aplikace problematiky spamu na metodiky informacni
bezpecnosti. Spam tak neni vniman jen jako problém tykajici se pouze elektronické posty, ale
jako hrozbu, kterd miize vést nejen k ekonomickym ztratdm, a tak by meéla byt brana na
dostateCnou vahu. Pro rozhodnuti o zavedeni protiopatfeni prace obsahuje navrh postupu
a detailni informace, kritéria a doporuceni pro vybér protiopatieni.

Pfinosem je také pomérn¢ Siroké zmapovani problematiky spamu, zejména nakladova analyza
a analyza dostupnych protiopatieni.
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Zajimavé informace o problematice spamu mohou piinést vysledky vlastniho dotaznikového
Setfeni, které bylo provedeno na pomérné rozsahlém vzorku uzivatel.
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Terminologicky slovnik

Aktiva
Soucast modelu ohroZeni; to co je potieba pied spamem chranit.

Blacklist
Seznam odesilatelii/servert, od kterych neni pfijimana elektronicka posta.

Cost/benefit analyza
Ekonomicka analyza, kterda zjistuje na zaklad¢ nakladi a piinost ekonomickou
efektivnost projektu.

Dopady
Soucast modelu ohrozeni; $kody zptisobené hrozbami.

E-mailova konference, mailinglist
Aplikace, ktera rozesle zpravu odeslanou na jednu adresu na adresy vSech ptihlasenych
¢lent.

False positive
Legitimni zprava, ktera je protiopatienim oznacena jako spam.

Filtrovani

Oznaceni nekterych zprav jako spam podle urcitych kritérii.
Freemail

Online sluzba umoznujici vytvoreni a pouzivani e-mailové schranky zdarma.
Harvesting

Hromadné ziskavani e-mailovych adres z vefejné dostupnych zdroju.
Hoax

Nepravdiva (vétSinou poplasnd) zprava fetézove Sifena elektronickou postou.
Hrozby

Soucast modelu ohroZeni; to co zplsobuje ohrozeni aktiv (spam).

ISP
Internet Service Provider, poskytovatel pfipojeni k internetu.

Jednorazova adresa
E-mailova sluzba, kterd& umoznuje vytvofit si libovolny pocet e-mailovych adres
smétujicich do stejné schranky.
Mailinglist
Viz e-mailova konference.
Maskovani adres, munging
Uvadéni e-mailovych adres ve formatu Citelném pouze ¢lovéku, nikoliv robottim.
Munging
Viz maskovani adres.
Open relay server
Servery, které umoziuji tieti strané odesilat e-maily jinym subjektiim na internetu.
Opt-in
Vyjadieni zadosti uzivatele o zasilani zprav.
Opt-out
Vyjadieni zadosti uzivatele o zastaveni zasilani zprav.
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Osobni udaj
Jakykoliv udaj tykajici se ur¢eného nebo urcitelného subjektu udaji. Subjekt udaji se
povazuje za urceny nebo urcitelny, jestlize 1ze na zaklade jednoho ¢i vice osobnich daji
pfimo ¢i neptimo zjistit jeho identitu. O osobni tidaj se nejedna, pokud je tieba ke zjisténi
identity subjektu udajii nepiiméfené mnozstvi Casu, usili ¢i materialnich prostredkda.

Protiopatreni
Soucast modelu ohrozeni; opatfeni sniZujici zranitelnost systému.

Risk management
Soucast procesu udrzovani rizik zabyvajici se zejména analyzou rizik, vybérem a
implementaci protiopatfeni.

Robot
Aplikace pro hromadné ziskévani adres.

Scam
E-mailové zpravy, pomoci kterych se odesilatel pokousi podvést adresata.

Slovnikovy utok
Ziskavani adres rozesilanim zkuSebnich zprav na velké mnozstvi adres tvorenych slovy
ze slovniku na jednu doménu.

Spam
Nevyzadand hromadna zprava, ktera pfijemci pfinasi zbyte¢né naklady. Také oznacuje
celou pfedmétnou oblast.

Spam gang
Seskupeni spammert, kteti rozesilaji spam ve velkém rozsahu.

Spamhaus
ISP, ktery toleruje rozesilani spamu ze svych servert.

Spammer
Subjekt, ktery rozesila nevyzadané hromadné zpravy.

Spamming
Rozesilani nevyzadanych hromadnych zprav.

Spamware
Specializovany software slouzici k hromadnému odesilani nevyzadané posty.

Usenet
Distribuovany celosvétovy diskusni systém, ¢asto nazyvany jako ,,news.*

Utok hrubou silou
Ziskavani adres rozesilanim zkuSebnich zprav na velké mnozstvi ndhodné vytvorenych
adres na jednu doménu.

Whitelist
Seznam odesilatelt/serveri, pouze od kterych je piijimana elektronicka posta.

Zranitelnosti
Soucast modelu ohrozeni; slabd mista, ktera mohou byt vyuzita k utoku na aktiva
(postovni server).
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Prilohy

Priloha 1 — Priklad stiznosti na poruseni zakona o regulaci
reklamy

Toto je navrh mozné stiznosti upraveny ze stiznosti v kauze Tvujdum.cz zvefejnéné na serveru
Pooh.cz (http://www.pooh.cz).

Vv , dne
Véc : Stiznost na poruseni Zakona o regulaci reklamy

S ohledem na Zakon o regulaci reklamy (138/2002 sb), .§2, odst e) - ("Sifeni
nevyzadané reklamy, pokud vede k vydajim adresata nebo pokud jej obtézuje"),
timto podavam stiznost na poruSeni tohoto zakona doplnit osobu vcietné
kontaktnich udaju, pripadné udajii z obchodniho rejstriku.

Ve dnech az jsem od doplnit jméno spammera obdrzel
nevyzadanou reklamu ve formé elektronické poSty zaslanou na mé adresy
elektronické posty. Tato nevyzadand reklama mé nejenom obtézuje, ale zptsobila
mi nesporné vydaje za internetové pripojeni.

Nevyzadand reklama od Sifitele byla obdrzena na tyto mé adresy:

Ve vsech obdrzenych ptipadech s totoznym obsahem (ptfiklad jedné z konkrétnich
Zprav):

Doplnit text zpravy.
Z4dam abych byl seznamen s vysledky Setieni.

S pozdravem
Jméno a podpis.
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Priloha 2 — Dotaznik

Vytistény dotaznik naleznete na nasledujicich listech.
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