Prazkum vyuziti prostredkl obrany proti spamu

Soucasti mé diplomové prace byl navrh metodiky pro obranu proti spamu, zamétené zejména na vybér vhodnych
protiopatieni. Jako jedno z vychodisek pro vytvoreni metodiky byl také zvolen prizkum zkuSenosti uzivatel
elektronické posty s prostfedky obrany proti spamu. Hlavnim cilem bylo ziskat dostate¢né mnozstvi relevantnich
dat pro nalezeni odpovédi na tyto otazky:

= Jaky problém pro uZzivatele spam predstavuje — objektivné (pocty zprav) i subjektivné (jak uzivatelé spam
vnimaji)?

= Jaké metody obrany proti spamu jsou pouzivany?

= Jaka je uspésnost jednotlivych metod v obrané proti spamu?

Nemalou mirou k uspé$nosti prizkumu pfispély odborné internetové magaziny underground.cz, POOH.CZ,
Lupa a Technet.cz, kterym bych timto rad pod€koval. Také bych rad podékoval vSem tém, ktefi vénovali par
minut vyplnéni a odeslani dotazniku.

Popis pouzité metody

Odivodnéni podoby dotazniku

Pro sbér dat byla zvolena metoda dotaznikového Setfeni. Dotaznik byl navrhovan tak, aby korespondoval se
strukturou diplomové prace. Otazky proto byly rozd€leny do Sesti graficky oddélenych bloki:

= Zakladni informace,
=  Prevence,

=  Blokovani,

=  Software,

»  Piimy kontakt,

=  Pravo.

Kazdy blok obsahuje n€kolik otazek tykajicich se zejména konkrétniho chovani respondenta (napf. zda filtruje
elektronickou postu) a je ukoncen otazkou, ktera na pétibodové skale (rozhodné ano, spise ano, nevim, spiSe ne,
rozhodné ne) zjistuje postoj k danému tématu. Kazda otazka byla také doplnéna kratkym vysvétlujicim textem.
Typ otazky byl volen podle charakteru odpovédi — byly pouzity tyto typy otazek:

= vybér jedné moznosti (v dal§im textu oznaceno jako ,,1°),
= vybér vice moznosti (,,n%),
= zadani konkrétni ¢iselné hodnoty (,,x),

= u nékterych otazek bylo soucasti také dopliujici pole, které umoznilo respondentovi odpovédeét i jinou, nez
nabizenou odpovédi (,,d*).

Cilem bloku Zdkladni informace bylo zjistit zakladni informace o respondentovi a jeho postoji ke spamu. Prvni
otazka (Jaka je vaSe pozice?, 1) slouzila k rozdéleni respondentl do segmentti pro piesnéjsi analyzu. Nasledujici
série tfech otazek (Kolik poStovnich schranek spravujete?, x; Kolik e-mailovych zprav denné dostavate?, x; Jaky
podil z téchto mailti tvoii spam?, 1) zjistovala absolutni ¢isla o objemu zprav a podilu spamu. Dalsi otazka (Jste
si védom, odkud ziskal spammer vasi e-mailovou adresu?, n) testovala, zda si jsou respondenti védomi odkud
byla ziskana jejich adresa a také k identifikaci nejcastéjSich zpisobt ziskdvani adres. Posledni dvé otazky
zjistovaly postoj uzivateli ke spamu z pohledu aktivita/pasivita v obrané (Branite se aktivné proti spamu?, 1)
a z pohledu vaznosti situace (Povazujete spam za vazny problém?, 1).

Blok Prevence obsahoval otazky tykajici se vyhybani se spamu. Prvni otdzka (Mate k dispozici rady jak se
vyhnout spamu a jak snim zachazet?, n) zjiStovala jak moc jsou uzivatelé elektronické posty informovani
o prevenci spamu. Nasledujici otdzka (Pouzivate pro riskantni situace zvlastni e-mailovou adresu?, 1) pomahala
odhadnout, jak moc uzivatelé vyuzivaji rozdéleni adres podle stupné bezpecnosti. Posledni otazka zjistovala
odhadovanou tc¢innost prevence (Povazujete prevenci spamu za dostatecné ti¢inny prostfedek?, 1).



V bloku nazvaném Blokovani byl zjistovan piistup respondentl k eliminaci podezielych e-maild podle riznych
kritérii — podle klicovych slov (Filtrujete e-maily podle klicovych slov?, 1), nebo podle pivodu zpravy
(Blokujete postu od jinych nez povolenych uzivateli?, 1; Blokujete postu od konkrétnich uzivatelt/z konkrétnich
serverd?, nd). Na zavér byl opét zjistovan postoj k ucinnosti téchto metod (Povazujete blokovani spamu za
dostatecné ucinny prostredek?, 1).

Dalsi blok zkoumal moznosti vyuziti specidlniho Software. Prvni otdzka zjistovala zda respondent vyuziva
software a v jaké podobé (Pouzivate néjaky software na obranu proti spamu?, n). Déle jsem se pokusil
identifikovat konkrétni softwarové produkty (Ktery software na obranu proti spamu pouzivate?, nd) — respondent
m¢él na vybér z péti zndmych produktti, mohl doplnit dalsi. Blok ukoncovala otazka zjistujici postoj k ucinnosti
software (Povazujete software za dostate¢né ucinny prostedek?, 1).

Blok Primy kontakt byl zaméfen na kontakt poskozeného se spammerem nebo poskytovatelem jeho ptipojeni
a uspésnost tohoto pocinani (Snazil jste se nékdy kontaktovat spammera?, 1; Snazil jste se nékdy kontaktovat
poskytovatele pripojeni/spravce posty serveru, odkud vam prisel spam?, 1) a na uCinnost pfimého kontaktu
(Myslite si, ze ma smysl kontaktovat spammera/jeho ISP?; 1).

Posledni blok nazvany Pravo zkoumal moznosti pravni cesty obrany proti spammingu. Prvni otdzka se
zaméfovala na zkuSenosti respondentli (Snazil jste se nékdy bojovat proti spammerovi pravni cestou?, 1), druha
otazka zjistovala ucinnost pravni obrany (Myslite si, Ze je soucasné pravo dostatecné ucinné v boji proti spamu?,

1.

Dotaznik byl doplnén textovym polem, do kterého mohli respondenti zadat své pripominky k dotazniku nebo
k tématu (které se v dal$im pribehu tvorby diplomové prace ukézaly byt velice podnétné). Ti respondenti, kteti
zadali také e-mailovou adresu, byli o vysledcich prizkumu informovani elektronickou postou.

Technické provedeni

Jako nejvhodngjsi forma pro dotaznik byla vyhodnocena forma webového formulafe, ktery uklada data do
databaze, a to zejména z téchto divoda:

e jednoduché zadani udaji uzivatelem,

e  staly pfehled o aktudlnim stavu Setfeni,

e  moznost analyzy dat pomoci pfimych dotazi na databazi,
e snadny prenos dat do dalSich analytickych nastroja.

Vzhledem ke zkuSenostem a snadné dostupnosti byla zvolena kombinace jazyka PHP, databaze MySQL
a Skolniho linuxového serveru Sorry. Jako uZzivatelské rozhrani byla zvolena stranka v jazyce HTML, zejména
formularové prvky tohoto jazyka (FORM, INPUT, SELECT a podobn¢). UzZivatel pozada server o provedeni
skriptu index.php, ktery nejprve zobrazi zminény formulaf. Po vyplnéni formuléaie uzivatel stiskne tlacitko pro
odeslani. Pomoci JavaScriptové funkce je provedena kontrola spravnosti zadani Ciselnych udajii a data jsou
nasledné metodou POST (odesilana data nejsou soucasti URL, ale soucasti HTTP zadosti) pfedana zpét skriptu
index.php, ktery je ulozi do databazové tabulky a informuje uZivatele o vysledku, resp. osetii chybové stavy.

Tabulku, do které se ukladaji data, tvoril jeden sloupec pro kazdou otazku s moznosti vybéru jedné odpovédi
nebo zadani konkrétni odpovédi a jeden sloupec pro kazdou odpovéd k otazce s moznosti vybéru vice odpoveédi.
Tabulka dale obsahovala sloupec, do kterého byla ukladana IP adresa odesilatele, z divodu ochrany osobnich
udaji zakddovana algoritmem MDS, pro kontrolu ptipadnych duplicitnich zaznamut. Tabulka byla nékolikrat
tydné zalohovana.

Pfi analyze vysledkd bylo pouzito dvou metod. Neékteré tdaje, zejména cetnosti, byly ziskavany ptfimo
z databaze pomoci SQL dotazt. Cela tabulka pak byla pienesena pies format CSV do aplikace Microsoft Excel,
kde byly provadény analyzy, které nebylo technicky mozné provést na databazi, a kde byly pfipraveny tabulky
a grafy.

Nekteré ztadkt, které obsahovaly podeziela data (zejména extrémné vysoké hodnoty poctu schranek
kombinované s velice nizkymi podily zprav na schranku a neuvedenou e-mailovou adresou), byly z databaze
vyfazeny, aby nebyly témito extrémy ovlivnény statistiky absolutnich poc¢ta.



Vybér, segmentace a osloveni respondentt

Pred zahajenim tvorby dotazniku bylo nutné rozhodnout o vybéru a segmentaci respondentti. V tvahu piipadaly
dva postupy — omezit respondenty na konkrétni segmenty nebo vybér respondentll neomezovat a provadét
segmentaci dodateéné otazkou v dotazniku. Zvolena byla nakonec druha varianta, a to zejména z téchto divodu:

e dal se ocekavat vétsi pocet respondenttl, a tak i vétsi vypovidaci schopnost statistik,

e snadnéjsi osloveni respondentii — respondenty lze oslovit plosné (pomoci odkazi na webovych strankach,
v diskusnich skupinach a podobné¢); druha varianta by vyzadovala osloveni pfimé,

e dodatecna segmentace uzivatell umoznuje interpretovat data z riznych perspektiv (postmaster miize mit na
véc jiny pohled nez bézny uzivatel).

Respondenti méli moznost pfihlasit se k jednomu z péti segmentdl podle pozice v prvni otdzce dotazniku. Byly
zvoleny tyto segmenty:

e  Postmaster — mize poskytnout Cisté technologicky pohled zaméteny tizce na problematiku posty.
e [T manager — stale technologicky pohled, ale jiz v $ir§im kontextu.
e Manager — pohled prizmatem efektivity, produktivity, naklad a podobné.

e Uzivatel — pohled béZného uzivatele zaméfeny zejména na konkrétni problémy (naklady za pfipojeni,
vyruseni, nutnost mazat spamy a podobng¢).

e Jina pozice — pro respondenty, ktefi se nechtéji nebo nemohou zaradit do pfedchozich segmentt.

Protoze se otazky daly z riznych pozic chapat rizné, byly potencialné sporné otazky upiesnény ve vysvétlujicim
textu. Uzivatelé, ktefi si prali odpoveédét z vice pozic, méli moznost odeslat otaznik vicekrat. Nebylo povinné
odpovidat na vSechny otazky, nebot’ v urcitych situacich z n€kterych pozic nemusely davat smysl, nebo nemohly
byt pro neodbornou vetejnost srozumitelné.

Osloveni uzivateli probihalo v nékolika fazich. V prvni fazi bylo o dotazniku informovano nékolik desitek
uzivatelt pomoci komunitnich webovych stranek a IM ICQ a Jabber. Nékolik z nich dotaznik vyplnilo a ptedalo
ptfipominky, na zaklad¢ kterych byly nékteré otazky v dotazniku upraveny. Vzhledem ke lhutam byl odkaz na
dotaznik zadan do né€kolika internetovych vyhledavach (Seznam, Atlas, Centrum). Jako kliovy nastroj osloveni
uwzivateli byly zvoleny internetové magaziny pro odbornou vefejnost, které se systematicky zabyvaji
problematikou spamu. Za umisténi odkazu jim bylo pfislibeno ptedani vysledki dotaznikového Setfeni. Nékolik
magazinti odkaz na své stranky umistilo, nékteré dokonce samy od sebe.

Harmonogram

27. 2. 2003 — formulafr zprovoznén, béhem prvnich nékolika dni provadény drobné Upravy na zakladé zpétné
vazby od nekolika vybranych uzivatelt

28. 2. 2003 — pridani odkazu na dotaznik do vyhledavacti Seznam, Atlas a Centrum. Odeslan e-mail s zadosti
o zvefejnéni odkazu na pét Ceskych serveril zabyvajicich se spamem.

1. 3. 2003 — zobrazeni odkazu na serveru Underground.cz, ve vyhledavaci Atlas

3. 3. 2003 — odkaz zobrazen na serverech Technet.cz, Lupa, POOH.CZ

5.3.2003 — odkaz zobrazen ve vyhledavaci Centrum

18. 3. 2003 — odkaz zobrazen na strankach Ceské spole¢nosti pro systémovou integraci

Na prazkum bylo také prubézné upozornovano v diskusnich skupinach (USENET) a v diskusich k ¢lankdm na
téma spam na odbornych serverech.

16. 4. 2003 — ve vecernich hodinach byl dotaznik odstranén

Vysledky Setreni

Po skonéeni prizkumu se v databazi nachazelo 697 radek, tedy 697 odeslanych dotaznikd. Po pocatecni analyze
byly dva tadky oznaceny jako velice podezrelé (velmi vysoké poclty schranek, které tvofily vice nez polovinu
celkového poctu, pii naprosto minimalnim poctu zprav — necelé dvé zpravy na tisic schranek a den),
neobsahovaly e-mailovou adresu, ktera by umoznovala udaje ovéfit, a proto byly z databaze odstranény. Dale



byly odstranény dalsi dva tadky, které se ukazaly jako duplicitni. Po vycisténi tedy tabulka obsahovala 693
radek.

Jeden ze sloupcti tabulky obsahoval zakédované IP adresy, které mély slouzit zejména pro kontrolu duplicitnich
fadek. Dohromady bylo v tomto sloupci 633 unikatnich IP adres. Rozdil mezi celkovym poctem fadek a poctem
IP adres se da vysvétlit tim, Ze uzivatelé méli moznost odesilat dotaznik z riznych pohledt vicekrat. Nelze vSak
fici, ze by to znamenalo pfesné 633 respondentdl, protoze z nckterych IP adres byly prokazatelné (podle
kombinace s uvedenou e-mailovou adresou) odesilany dotazniky vice uzivateli. D4 se tedy piedpokladat, ze
celkovy pocet osob, které na dotaznik odpoveédély, je necelych 640.

Zakladni informace

Blok nazvany zdkladni informace mél za cil zjistit zakladni informace o respondentech a jejich postoji ke spamu.
Prvni otdzka (Jaka je vase pozice?) slouzila k segmentaci respondentti. Svou pozici uvedli vSichni dotazovani,
rozdéleni je zobrazeno v obrazku 1.
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Obrazek 1 — Rozdéleni segmentii

V absolutnich cislech tedy na dotaznik odpovédélo 77 postmasterti, 109 IT managerti, 33 managert, 388
uzivatelll a 86 respondentli zastava jinou pozici.

Nasledujici otazky mély za tkol zjistit absolutni i relativni ¢isla tykajici se objemu zprav a podilu spamu.
Celkovy pocet spravovanych schranek v prizkumu dosahl hodnoty 404687. Mezi jednotlivé pozice byly pocty
a pruméry schranek na respondenta rozlozeny takto:

Tabulka 1 — Objemy a podily spamu podle segmentii

Soucet Priimér Median Smeérodatna
odchylka
Postmaster 388057 504 100 39613
IT manager 13394 123 15 454
Manager 491 15 40 139
Uzivatel 1353 1,49 3 2,46
Jina pozice 1392 16 20 1070

Asi nejvetsi vypovidaci hodnotu ma z téchto statistik median, nebot’ hodnoty u kazdé pozice obsahuji pomérné
znané extrémy, coz potvrzuji vysoké hodnoty smérodatnych odchylek (napiiklad po odstranéni tadku
s nejvyssim poctem schranek u pozice postmaster by doslo ke snizeni priméru na 494 a zejména smérodatné
odchylky na 1861). Vzhledem k rozdilnosti charakteristik jednotlivych skupin a také k mnozstvi respondenti
tedy lze za nejpiesnéjsi statistiku povazovat pocet e-mailovych schranek bézného uzivatele, ktery se asi skutecné
bude pohybovat nékde kolem dvou nebo tfi.

Celkovy denni pocet zprav vSech respondentl je 398696, coz odpovida celkovému priméru 0,99 zpravy na
schranku a den. Tento pocet se zda byt pomérné nizky, je vSak ovlivnén zejména tim, Ze postmasteti spravuji



velké mnozstvi schranek, které vSak uzivatelé pfili§ nepouzivaji. Naopak lze ocekavat, Ze na tento dotaznik
odpovidali ne uplné bézni uzivatelé, ale spiSe uzivatelé, ktefi maji o problematiku elektronické posty zajem
ajejich sluzeb vyuzivaji relativné ¢astéji. Tuto teorii podporuji i priméry rozdélené podle poctu schranek —
pramér zprav na schranku pro respondenty, ktefi uvedli nejvice deset schranek, byl 13,17, ale pro respondenty
s vice nez 10 schrankami byl primér pouhych 0,92. Potvrzenim muize byt i rozloZeni mezi jednotlivé segmenty —
postmaster 0,70, IT manager 7,12, manager 7,44, uzivatel 10,24 a jina pozice 10,82.

v

Jednou z nejdulezitéjSich statistik, ktera méla ztohoto pruzkumu vyplynout je podil spamu na celkovém
mnozstvi zprav. Thned od pocatku prizkumu se podil ustalil velice blizko tficeti procentiim, nakonec se zastavil
na ¢isle 29,4517 % (smérodatnd odchylka 24,3588). I rozdily mezi jednotlivymi segmenty jsou pomérné malé:
u postmastert 1ze opét zdivodnit znaénym mnozstvim neaktivnich uzivatell). Zajimavy pohled ptinasi prepocet
na absolutni ¢isla resp. denni priméry v tabulce 3.

Tabulka 3 — Podil spamu a primérny pocet spamu za den

Podil Pramérny pocet
spamu spamu za den
Postmaster 23,51% 0,16
IT manager 26,88 % 1,91
Manager 26,97 % 2,01
Uzivatel 31,88% 3,26
Jina pozice 28,02% 3,03

Celkem primér 29,45 % 0,29
Celkem absolutné 29,45 % 117422,75

I pti celkovém priméru 0,29 spamové zpravy za den to pro primérného uZivatele znamena 106 zprav roc¢né.
Zajimavy by proto mohl byt tento odhad — pfi jedné a pul schrance na jednoho ¢eského uzivatele internetu to
znamena zhruba jeden spam na dva uZzivatele denné. Pii poctu uzivatelt ¢eského internetu 2,75 miliénu 0 to
znamena zhruba 291 miliard zprav ro¢né. Podle [2] je primérna velikost spamové zpravy asi 4,2 kB, coz rocné
znamena zbyte¢ny pienos asi 1,14 TB dat.

I u podilu spamu je zajimavé porovnani praimérnych podilti pro rizné pocty schranek na uzivatele. Pro uZivatele,
ktefi spravuji méné nez deset schranek tvofi podil spamu 30,99 %, od deseti do padesati schranek je to 26 %
a pro vyssi pocet schranek pouhych 22,09 %. I tento jev l1ze pravdépodobné vysvétlit piitomnosti neaktivnich
uzivateli.

Otazka ,,Jste si védom, odkud ziskal spammer vasi e-mailovou adresu?* nabizela respondentiim moznost vybrat
vice moznosti a také doplnit dalsi zpasoby. Vysledky by mély byt podkladem pro navrh prevence proti spamu.

Obrazek 4 ukazuje poméry jednotlivych zplsobl ziskani e-mailové adresy. Kolacovy graf obsahuje
prednastavené moznosti, ve sloupcovém grafu jsou uvedeny dalsi zptisoby, které uzivatelé uvedli slovné. Jako
nejcastéjs$i zplisoby uniku dat byly uvadény ty, které néjakym zplisobem souvisi s webem — vice nez polovina
respondentt (385, 56 %) uvedla jako zdroj zvefejnéni na webovych strankach, pomérné zna¢ny pocet se také
vyjadril ve prospéch formulaii na webu (296, 43 %). Ze zpusob, které uzivatelé uvadéli slovng, byla nejcastéji
zminovano nelegalni jednani (napadeni serveru, kradez dat nebo jejich nelegalni prodej, v grafu oznaceno jako
,Hack/kradez/prodej*), skoro v polovin¢ piipadli spojovano piimo s poskytovateli freemailovych sluzeb
(Ceskych i zahrani¢nich). Pfekvapivé Castym zdrojem byl také utok hrubou silou (ndhodné generovani fetézca,
které by mohly tvofit ¢ast e-mailové adresy pred zavinaem).
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Obrazek 2 — Zpiisoby ziskani e-mailové adresy

Na otazku ,,Branite se aktivné proti spamu?* se bohuzel vzhledem k chybé ve skriptu ukladajicim hodnoty do
databaze nepodafilo ziskat relevantni odpovédi.

Posledni otazka tohoto bloku zkoumala postoj respondentl ke spamu — ,,Povazujete spam za vazny problém?*
Stejné jako u dalSich otazek, které uzaviraji jednotlivé bloky, i zde méli dotazovani moznost vybirat jednu
z moznosti na $kale od jedné do péti (resp. vybirat slovné — rozhodné ano, spiSe ano, nevim, spise ne, rozhodné
ne). Primémé hodnoceni této otdzky bylo 1,62 (spiSe ano, smérodatna odchylka 0,88; Cetnosti jednotlivych
odpoveédi [382,240,16,49,3]). Pomérné zajimavy pohled ptineslo primérné hodnoceni jednotlivych segmenti —
postmaster 1,53, IT manager 1,67, manager 1,91, uzivatel 1,63 a jiné pozice 1,45. Postoje postmasterti a béznych
uzivatelt se daly odhadovat, zajimava je pfece jen vyssi tolerance zejména managert a IT managert, u kterych
se dal kromé pohledu piimych nékladu také ocekavat pohled prizmatem produktivity. Zajimavy je také velice
kriticky pohled respondentti z jinych pozic.

Prevence

Cilem bloku nazvaného prevence bylo ziskat informace o tom, zda uzivatelé vyuzivaji n¢kterd z preventivnich
opatieni a jak hodnoti jejich u€innost.

Piijemnym ptekvapenim byly urcit€ vysledky prvni otazky — ,,Mate k dispozici rady, jak se spamu vyhnout a jak
s nim zachazet?* 431 respondentil (62 %) uvedlo, ze ma k dispozici rady, jak se spamu vyhnout. Paradoxné v§ak
tito respondenti vykazovali vyssi podil spamovych zprav nez ti, ktefi rady k dispozici neméli, rozdil vSak byl na
hranici vyznamnosti a dal by se vysvétlit napiiklad tim, ze pouceni uzivatelé jsou na internetu aktivnéjsi. Rady,
jak se spamem zachdzet, ma k dispozici 411 (59 %) respondentii. Alternativni e-mail pro zvefejnéni kontaktnich
informaci nebo jiné riskantni vyuziti pouziva 552 uzivateld (tedy celych 80 %), 133 nikoliv.
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Obrazek 3 — Zavislost mezi nazorem na ucinnost prevence a podilem prijimaného



Dulezitost prevence v boji proti spamu je primérné¢ hodnocena znamkou 2,83 (nevim; smérodatna odchylka
1,16, Cetnosti jednotlivych odpovédi [67,269,76,245,29]). Mezi jednotlivymi segmenty nebyly zpozorovany
vyrazngjsi rozdily — postmaster 2,87, IT manager 2,79, manager 2,85, uzivatel 2,84 a jiné pozice 2,73.

Pomérné ziejma (korelacni koeficient 0,95) se ukazala zavislost mezi ucinnosti prevence a podilem pfijimaného
spamu. Respondenti, kteti si mysli, Ze prevence je dostatecné G¢innym nastrojem, vykazuji az o Sest procent
nizsi podil spamu nez ti, ktefi prevenci nevéfi (viz obrazek 3). Zda je tato zavislost vyvolana tim, Ze diraz na
prevenci snizuje podil spamu nebo naopak tim, ze nizky podil spamu budi dojem, Ze prevence je U€inna, vSak
nelze rozhodnout.

Blokovani

Blok nazvany blokovani mél zjistit pfistup respondentd k eliminaci podezielych zprav podle riznych kritérii.
Blokovani jako aktivni opatfeni jiz zdaleka neni tak Siroce rozsifenou zalezitosti jako prevence.

Blokovani podle klicovych slov (,Filtrujete e-maily podle klicovych slov?*) vyuzivd pouhych 269 (39 %)
respondentll, 419 nikoliv. Whitelist, seznam uzivatelll, jejichz zpravy jsou bez problému pfijaty, je pomern¢
extrémni metoda, vyuziva ji (,,Blokujete postu od jinych nez povolenych uzivateld?) pouze 46 (6,7 %)
respondentll, 632 ji nevyuziva. Relativné rozSifené je naopak vyuzivani blacklistd, seznami zakazanych
uzivatelu (,,Blokujete postu od konkrétnich uzivatelti/z konkrétnich serveri?). Vlastni blacklist si vytvari 346
(50 %) respondentti, nektery z vefejnych pouziva 39 (5,6 %) dotazovanych. Jako nejCastéji vyuzivané vetejné
blacklisty byly uvadény zejména tyto: Open Relay DataBase (ORDB), Mail Abuse Prevention System (MAPS),
SpamCop a BrightMail (vétSinou zprostfedkovang, naptiklad na Yahoo!Mail nebo Hotmail). UZivatelé také
Casto vyuzivaji sluzeb vice blacklisti zaroven. Blacklisty nepouziva 316 (46 %) respondenti.

Respondenti byli k blokovani jako néstroji na obranu proti spamu pomérné skepticti — na otazku ,,Povazujete
blokovani spamu za ucinny prostiedek?* ohodnotili u¢innost znamkou 3,07 (nevim; smerodatna odchylka 1,12,
cetnosti jednotlivych odpovédi [31,228,104,279,42]).

Vyrazngjsi viru v ucinnost blokovani projevili ti, ktefi se jim zabyvaji, tedy postmasteti (postmaster 2,64, IT
manager 3,01, manager 3,09, uzivatel 3,15, jiné pozice 3,15). Minimalni rozdil byl vSak mezi t€mi, ktefi néktery
ze zpusobil blokovani pouzivaji (2,98) a témi, ktefi pfichozi postu viibec neblokuji (3,09).



Software

Ucinnost a vyuzivani specializovaného software na obranu proti spamu sledoval blok nazvany sofiware. Ani
software neni pfili§ ¢asto vyuzivanym prostfedkem pro obranu proti spamu, nebot’ 465 respondentd uvedlo, Ze
zadny software nepouziva.

NejcastéjSim modelem nasazeni software je nasazeni na strané serveru (142 respondentll). Na strané klienta
pouziva software 83 respondentll, online sluzby vyuziva 28 dotazovanych. Jako nejcastéji vyuzivané aplikace
byly uzivateli uvedeny Spam Assassin (69 respondenttl) a Spam Killer (24), pomérné zna¢né mnoZstvi
respondentii uvedlo, Ze vyuzivaji vlastni software (11). Cast&ji byly zmifiovany také samouéici filtr klienta
Mozilla, Procmail, Postfix, CloudMark SpamNet, Kerio Mail Server a dal$i — tedy ¢asto nikoliv specializovany
software na obranu proti spamu, ale spiSe mailové servery nebo klienty s vestavénymi antispamovymi funkcemi.

Ackoliv je uspésSnost software (,Povazujete software za dostatecné ucinny prostiedek?*) respondenty
z porovnavanych prostfedkd obrany hodnocena nejvyse, neni nijak zvlast’ vysoka — primérné hodnoceni je 2,73
(nevim; smérodatna odchylka 1,32, Cetnosti jednotlivych odpovédi [27,166,215,174,39]). Nejvyssi duveéru
v software vkladaji postmastefi a managefi (postmaster 2,40, IT manager 2,90, manager 2,52, uzivatel 2,77, jina
pozice 2,73). Vétsi duvéru v software také vkladaji ti, ktefi nékterou z podob pouzivaji (2,59), zatimco ti, ktefi
software nepouzivaji, hodnoti jeho G¢innost na pouhych 2,87.

Primy kontakt

V bloku nazvaném primy kontakt odpovidali respondenti na otazky tykajici se stiznosti pfimo u spammera nebo
u jeho poskytovatele pfipojeni k internetu (ISP) nebo spravce postovniho serveru. Zkoumana byla aktivita,
uspésnost a vnimana tispésnost tohoto pocinani.

Piimo spammera se pokousela kontaktovat (,,Snazil jste se nékdy kontaktovat spammera?) o néco vice nez
polovina respondentti (345, 50 %), z toho 109 (32 %) uspésné a 236 neuspésné. Kontaktovat spammera se nikdy
nepokouselo 340 respondenti. Na ISP spammera se obracelo (,,Snazil jste se nékdy kontaktovat poskytovatele
pfipojeni/spravce posty serveru, odkud vam pfisel spam?‘‘) mensi mnozstvi respondenti — 199 (29 %), z toho 91
(45 %) Gspésné, 108 neuspésné. Nikdy ISP spammera nekontaktovalo 488 dotazovanych.

Utinnost pfimého kontaktu zG&astnénych stran (,Myslite si, ¢ ma smysl kontaktovat spammera/jeho ISP?*)
hodnoti dotazovani primérnou znamkou 3,35 (nevim; smérodatna odchylka 1,24, Cetnosti jednotlivych odpovedi

vvvvvv

pesimismus panuje zejména mezi uzivateli — postmaster 3,09, IT manager 3,04, manager 3,27, uzivatel 3,52, jina
pozice 3,23. Rozdily jsou zietelné také pii rozdéleni podle aktivity a uspéSnosti. Respondenti, ktefi byli alespon
v jednom piipadé¢ uspésni, ohodnotili u€¢innost kontaktu primérnou znamkou 2,38, netispésni naopak pouze 3,34;

vvvvvv

Mezi postojem k Gc¢innosti pfimého kontaktu a podilem pfijimaného spamu byla vypozorovana pomérné silna
zavislost (korelacni koeficient 0,80). Podil spamu u respondentil, ktefi véti pfimému kontaktu byl nizsi o Sest
a vice procent nez u téch, ktefi nepovazuji kontakt za i€innou metodu. (viz obrazek 4).
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Ohrazek 4 — Vztah mezi vaimanou 1icinnosti ni-imého kontaktu a nodilem niiitmaného snamu

Pravo

Posledni blok nazvany pravo mél za tikol zkoumat moznosti obrany proti spammingu pravni cestou. Zkusenosti
respondentl s obranou pravni cestou jsou minimalni — pouze 25 (3,6%) respondentl ma z pravni obranou
zku$enosti (,,Snazil jste se nékdy bojovat proti spammerovi pravni cestou?”), z toho 11 (44 %) bylo uspésnych
a 14 neuspésnych. O pravni obranu se nikdy nepokusilo 662 respondentt.



Pravo je také hodnoceno jako nejméné Gcinny zpiisob boje proti spamu (,,Myslite si, Ze je soucasné pravo
dostatecné G¢inné v boji proti spamu?“). Primérna znamka je 3,85 (spise ne; smérodatna odchylka 1,03, ¢etnosti
jednotlivych odpovédi [11,41,167,258,209]). Divéra v ucinnost je mezi jednotlivé segmenty rozloZzena
rovnomérné — postmaster 3,81, IT manager 3,75, manager 3,88, uzivatel 3,90 a jind pozice 3,80. Vzhledem
k malému poctu kladnych odpovédi ma praimérné hodnoceni skupin podle aktivity a uspéSnosti pomérné nizkou
vypovidaci schopnost, rozdily jsou vSak velké — uspésni hodnotili i€¢innost znamkou 2,73, netspésni 3,86 a ti,
ktefi se o pravni obranu nikdy nepokouseli, znamkou 3,90. Mezi podilem pfijimaného spamu a vnimanou
ucinnosti pravni obrany nebyla zpozorovana zavislost (zejména vzhledem k malému podilu respondentii se
zkuSenostmi s pravnimi protiakcemi).

Shrnuti

=  Primérny uzivatel spravuje zhruba dvé nebo tfi schranky, do kazdé z nich denné pfijme zhruba jednu
zpravu. Variabilita téchto hodnot je vSak velmi vysoka.

=  Necelou tfetinu zprav tvoii spamy.

vvvvvv

strankach a ziskavani adres pomoci formulafi.
= Respondenti pomérné jednoznacné povazuji spam za vazny problém.

= Zhruba dv¢ tietiny respondentl jsou preventivné pouceny o moznostech vyhybani a zachazeni se spamem.
Ptesto je postoj k u€innosti prevence jako metody obrany proti spamu pouze neutralni.

=  Dotazovani blokuji zpravy zejména podle konkrétnich uzivateld, ktefi jim spamy zasilaji, a podle kliCovych
slov. Zadny z téchto zpisobd vSak nevyuziva vice nez polovina. U¢innost této metody je hodnocena
neutralné.

= Specializovany software pro obranu proti spamu pouZziva pouze tfetina respondentl, nejcastéji na serveru.
Software je povazovan za nejucinnéjsi metodu, piesto je jeho ¢innost hodnocena jen mirn€ pozitivng.

= Zhruba polovina dotazovanych se nékdy pokusila kontaktovat spammera, zhruba jedna tietina z nich byla
uspésna. Na ISP spammera se obracely necela tfetina, ispésna vsak byla skoro polovina z nich. Kontakt je
hodnocen mirn¢ negativng.

= ZkuSenosti s obranou pomoci pravniho systému jsou minimalni. Respondenti povazuji u¢innost pravnich
protiopatfeni za nizkou.

= Prestoze se dotazovani citi byt spamem velmi obtézovani, zddna z metod obrany si neziskala vétsi daveéru.
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